SERVICO PUBLICO ESTADUAL
Proc.E-12 /204038/2008 - Data: 07/03/2008
Rubrica: Fls.:

GOVERNO DO

ady  secemarns - DETRAN

DEPARTAMENTO DE TRANSITO
DO ESTADO DO RIO DE JANEIRO

PREGAO ELETRONICO n° 021/08

EDITAL

OBJETO: Contratagdo de empresa especializada para fornecer solugao integrada de
antivirus e filtro de conteldo para os computadores, redes, gateway de seguranga de
correio eletronico, destinada a protegdo dos ativos da rede corporativa, conforme
discriminado e quantificado no Anexo 1 (Modelo de Proposta de Pregos) e Anexo 5
(Projeto Basico), partes integrantes deste edital .

ENCAMINHAMENTO DAS PROPOSTAS - As propostas iniciais deverdo ser
encaminhadas, conforme modelo de PROPOSTA DE PRECOS - ANEXO 1,

exclusivamente por meio eletrénico, para o seguinte endereco:

www.licitacoes-e.com.br

IMPORTANTE

Encerramento de Recebimento das Propostas: | 07/07/2008 as 10:00 horas

Data da Abertura da Sessao: 07/07/2008 as 10:00 horas
Data do Inicio da Disputa de Pregos: 07/07/2008 as 10:30 horas
Tempo da Disputa: Determinado pelo Pregoeiro

durante a disputa

Referéncia de Tempo: Para todas as referéncias de tempo sera observado o horario
de Brasilia (DF).
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1 INTRODUGAO

1.1 O DEPARTAMENTO DE TRANSITO DO ESTADO DO RIO DE JANEIRO, com
sede na Av. Presidente Vargas n° 817, Centro — Rio de Janeiro, torna publico que,
devidamente autorizada pelo Sr. ORDENADOR DE DESPESAS, na forma do disposto
no Processo Administrativo n.° E-12/204038/2008, que no dia, hora e local indicados
no item 3 deste edital, serd realizada licitagdo na modalidade PREGAO
ELETRONICO, do tipo MENOR PREGO GLOBAL, objetivando a CONTRATAGAO
DE EMPRESA ESPECIALIZADA PARA FORNECER SOLUGAO INTEGRADA DE
ANTIVIRUS E FILTRO DE CONTEUDO, que seré regido pela Lei Federal n.° 10.520,
de 17.07.2002, pelo Decreto Estadual n.° 31.864, de 16 de setembro de 2002, com
aplicagao subsidiaria da Lei n.° 8.666, de 21 de junho de 1993, da Lei Complementar
n°. 123, de 14 de dezembro de 2006, da Lei Estadual n.° 287, de 4 de dezembro de
1979, e do Decreto n.° 3.149, de 28 de abril de 1980, e respectivas alteragdes, além

das demais disposigdes legais aplicaveis e do disposto no presente edital.

1.2 As retificagdes deste edital, por iniciativa oficial ou provocadas por eventuais
impugnacgdes, obrigardo a todos os licitantes, devendo ser publicadas no Diario Oficial
do Estado e divulgadas na péagina eletronica www.licitacoes-e.com.br, e no site do
DETRAN/RJ www.detran.rj.gov.br, sendo comunicadas aos adquirentes do edital por
correio eletrébnico ou por fac-simile, reabrindo-se o prazo inicialmente estabelecido,
exceto quando, inquestionavelmente, a modificagdo n&o alterar a formulagdo das

propostas.

1.3 O edital se encontra disponivel no endereco eletrénico www.licitacoes-e.com.br e
no site do DETRAN/RJ www.detran.rj.gov.br, podendo, alternativamente, ser
adquirido uma via impressa mediante a permuta por 02 resmas de Papel A4 ou por
disco rigido, até 3 (trés) dias Uteis anteriores a data da entrega das propostas, na
Secretaria da Comissao de Pregao Eletronico, situado a Av. Presidente Vargas n°® 817,
sala 402, Centro, Rio de Janeiro/RJ.

1.4 Os interessados poderdo solicitar esclarecimentos através do telefone (21) 2332-

0317, ou formular impugnagdes acerca do objeto deste edital ou interpretagéo de
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qualquer de seus dispositivos por escrito, até 02 (dois) dias Uteis anteriores a data do
inicio da licitagdo, no seguinte endereco: Av. Presidente Vargas n°. 817, sala 402,
Centro, Rio de Janeiro/RJ, de 10 horas até 17 horas, por meio do fac-simile n°. (21)
2332-0319, ou, ainda, pelo e-mail: cpl@detran.rj.gov.br.

1.4.1 Nao serao atendidas solicitagcdes verbais.

1.5 Cabera a Autoridade Superior responder as impugnagbes e pedidos de
esclarecimento deduzidos pelos potenciais licitantes antes da realizagdo da sessao,
com encaminhamento de copia da resposta para todos os interessados por qualquer
das formas previstas no item 1.2 deste edital.

2 DO OBJETO

2.1 O objeto do presente pregao eletrbnico é a contratagdo de empresa especializada
para fornecer solugcdo integrada de antivirus e filtro de conteudo para os
computadores, redes, gateway de seguranga de correio eletrdnico, destinada a
protecao dos ativos da rede corporativa, conforme discriminado e quantificado no
Anexo 1 (Modelo de Proposta de Pregos) e Anexo 5 (Projeto Basico), partes

integrantes deste edital .

2.2 O prazo para prestacao dos servigcos sera de 12 (doze) meses, garantindo-se o
pleno e eficaz funcionamento, contados a partir da publicagdo do extrato no Diario

Oficial do Estado do Rio de Janeiro.

3 DA ABERTURA

3.1 A abertura da presente licitacdo dar-se-a em sessdo publica, dirigida pelo
pregoeiro designado, a ser realizada de acordo com a legislagdo mencionada no
preambulo deste edital, conforme indicado abaixo:

DATA DA ABERTURA: 07/07/2008

HORA: 10:30 h

LOCAL: www.licitacoes-e.com.br
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4 DOS RECURSOS ORGCAMENTARIOS

4.1 Os recursos necessarios a realizagdo da prestagdo de servigos ora licitada
correrdo a conta da seguinte dotacao orgamentaria:

FONTE: 10

PROGRAMA DE TRABALHO: 2133.0612200024.315

NATUREZA DA DESPESA: 33.90.39

ESTIMATIVA ORGAMENTARIA: R$ 467.925,60 (quatrocentos e sessenta e sete mil,
novecentos e vinte e cinco reais, sessenta centavos)

5 TIPO DE LICITAGAO

5.1 O presente pregao eletrénico rege-se pelo tipo menor prego global.

6 CONDIGOES DE PARTICIPACAO

6.1 Poderao participar do certame as pessoas fisicas ou juridicas que atuem em ramo
de atividade compativel com o objeto licitado, inscritas ou ndo no Registro Central de
Fornecedores do Estado, mantido pela Superintendéncia Central de Recursos
Logisticos e Patriménio da SEPLAG (Superintendéncia de Estado de Planejamento e

Gestéo).

6.2 Nao serdo admitidas na licitacAdo as empresas punidas, no ambito da
Administragdo Publica Estadual, com as san¢des prescritas nos incisos Ill e IV do art.
87 da Lei n°. 8.666/93.

6.3 Nao sera permitida a participagao na licitagdo de mais de uma empresa sob o

controle de um mesmo grupo de pessoas, fisicas ou juridicas.

7 DO CADASTRAMENTO, DA CERTIFICAGAO E DO CREDENCIAMENTO

7.1. Somente poderao participar deste pregdo eletrénico os licitantes devidamente
credenciados junto ao Banco do Brasil S/A, provedor do Sistema na pagina
eletrébnica www.licitacoes-e.com.br, devendo o credenciamento ser realizado no
prazo de até (03) trés dias uteis antes da data prevista no item 3.1, conforme previsto
no art. 5°, paragrafo 2° do Decreto n°. 31.864/2002.
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7.2 O credenciamento dar-se-a pela atribuicdo de chave de identificacao e de senha,

pessoal e intransferivel, para acesso ao sistema eletronico.

7.2.1. Para o credenciamento, sera necessario o comparecimento do representante
legal da sociedade licitante ao estabelecimento indicado pelo Banco do Brasil S/A,
provedor do sistema na pagina eletrénica www.licitacoes-e.com.br, bastando para
tanto o fornecimento de copia do contrato social, do CNPJ e dos documentos pessoais
dos socios, a assinatura do Termo de Adesdo ao Regulamento (de utilizagdo do
sistema), e a assinatura de Termo de Nomeagédo de Representante, que habilitara a

pessoa fisica indicada a realizar negdécios em nome da pessoa juridica credenciada.

7.2.2. Caso o licitante seja Microempresa e Empresa de Pequeno Porte, devera
apresentar, no momento do credenciamento, informagéo prestada pelo site da Junta
Comercial de que ostenta tal condicdo, o que podera, também, ser verificado pelo
préprio pregoeiro no inicio da sess&o, com vistas a celeridade do procedimento. Caso
esse servico ndo esteja disponivel, devera ser apresentada certiddo expedida pela
Junta Comercial do seu domicilio, conforme o art. 8° da IN 103 do Departamento

Nacional de Registro do Comeércio, de 30.04.2007 que demonstre essa condigao.

7.3 O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transagdo efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao érgdo promotor da licitacdo responsabilidade

por eventuais danos decorrentes de uso indevido de senha, ainda que por terceiros.

7.4. A perda da senha ou a quebra do sigilo deverdo ser comunicadas imediatamente
ao provedor do sistema, para imediato bloqueio de acesso.

7.5 O credenciamento do licitante junto ao provedor do sistema implica na presungao
de sua capacidade técnica para realizagdo das operagdes inerentes ao Pregao

Eletrénico.

7.6 Em se tratando de microempresa ou empresa de pequeno porte, nos termos da Lei
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Complementar n® 123, de 14.12.2006 e para que essa possa gozar dos beneficios
previstos no capitulo V da referida Lei, € necessario, a época do credenciamento
acrescentar as expressdes “Microempresa” ou “Empresa de Pequeno Porte” ou suas
respectivas abreviacdes, “ME” ou “EPP”, a sua firma ou denominacgéo, conforme o

Caso.

7.6.1 Caso o PROPONENTE ja esta cadastrado no Sistema e nao constem os dados
acima em sua firma ou denominagao, devera providenciar a alteragdo de seu cadastro
no Sistema. Para tanto, devera dirigir-se a qualquer agéncia do Banco do Brasil,

provedor do sistema.

8 DA CONEXAO COM O SISTEMA E DO ENVIO DAS PROPOSTAS

8.1 Observado o disposto no item 6 deste edital, a participagdo neste pregao
eletrbnico dar-se-4 por meio da conexdo da licitante ao sistema eletrbnico, pela
digitacdo de sua senha privativa e subsequente encaminhamento da proposta de
precos, exclusivamente por meio do referido sistema. O acolhimento das propostas
dar-se-a, no periodo compreendido entre a divulgacdo do edital no site
www.licitacoes-e.com.br e na midia impressa, até as 10:00 horas da data

mencionada no item 3.1.

8.2 O licitante sera responsavel por todas as transacbes que forem efetuadas em seu
nome no sistema eletronico, assumindo como firmes e verdadeiras suas propostas e

lances.

8.3 Como requisito para a participagdo no pregao eletrénico, o licitante devera
manifestar, sob as penas da lei, em campo préprio do sistema eletrénico, o pleno

conhecimento e atendimento as exigéncias de habilitacdo previstas neste edital.

8.4 Incumbira, ainda, ao licitante acompanhar as operagdes no sistema eletrénico
durante a sessao publica do pregao eletronico, ficando responsavel pelo 6nus
decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens

emitidas pelo sistema ou de sua desconexao.
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9 DA PROPOSTA DE PREGCOS

9.1 A Proposta de Precos devera ser elaborada e enviada, exclusivamente por meio
do sistema eletrénico, a qual devera ser corretamente elaborada de conformidade com as
especificidades descritas no Anexo 1 — Proposta de Pregos, o que obriga custear os
topicos formadores do prego disposto em planilha, cuja minuta encontra-se
disponibilizada na pagina www.licitacoes-e.com.br, site do DETRAN/RJ
www.detran.rj.gov.br, ou ainda em modelo idéntico, em papel timbrado a ser
apresentado pela licitante, a qual devera ser preenchida integralmente, observados a

data e o horario-limite estabelecidos, consoante disposto no item 3.

9.2 A cotagao de precos englobara todas as despesas relativas ao objeto do contrato,
bem como os respectivos custos diretos e indiretos, tributos, remuneracdes, despesas
fiscais e financeiras e quaisquer outras necessarias ao cumprimento do objeto desta
Licitacdo. Nenhuma reivindicag&o adicional de pagamento ou reajustamento de precos

sera considerada.

9.3 O licitante, cujo estabelecimento esteja localizado no Estado do Rio de Janeiro,
devera apresentar proposta isenta de ICMS, quando cabivel, de acordo com o
Convénio CONFAZ 26/03 e a Resolugdo SER 047/2003, com alteracao introduzida
pela Resolucdo SER n° 121/2004 sendo este valor considerado para efeito de
competicdo na licitacdo, demonstrada a dedugéo no corpo do Anexo 1 - Proposta de
Precos.

9.3.1 Deverao ser preenchidas as colunas “Preco com ICMS” e “Pregco sem ICMS”,
Unitario e Total, apenas pelos fornecedores sujeitos ao Convénio CONFAZ 26/03 e a
Resolucdo SER 047/2003, conforme dispbe o item 9.3. Os demais fornecedores

preencherdo apenas a coluna “Preco com ICMS”, Unitario e Total.

9.3.2 Para os fornecedores sujeitos ao Convénio CONFAZ 26/03 e a Resolugao SER
047/2003, o valor por extenso devera ser o UNITARIO, da coluna “Preco sem ICMS”.
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9.4 Serdo desclassificadas as propostas que nado atendam as exigéncias do ato

convocatorio.

9.5 A proposta devera limitar-se ao objeto desta licitagdo, sendo desconsideradas
quaisquer alternativas de prego ou qualquer outra condicdo nao prevista no Edital.

9.6 - Os licitantes ficam obrigados a manter a validade da proposta por 60 (sessenta)

dias, contados da data da sua entrega.

10 DA ABERTURA DAS PROPOSTAS E DA FORMULAGAO DE LANCES

10.1 A partir do horario previsto no item 3.1 deste Edital, tera inicio a sesséo publica
do Pregéo Eletrénico, podendo os licitantes encaminhar lances exclusivamente por
meio do sistema eletrénico, sendo o licitante imediatamente informado do seu

recebimento e respectivo horario de registro e valor.

10.2 Os licitantes poderédo oferecer lances sucessivos, observado o horario fixado e as

regras de aceitagdo dos mesmos.

10.3 So serdo aceitos os lances cujos valores forem inferiores ao ultimo registrado no
sistema. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele

que for recebido e registrado em primeiro lugar.

10.4 Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo

real, do valor do menor lance, vedada a identificagdo do detentor do lance.

10.5 Concluida a fase de lance, a microempresa ou empresa de pequeno porte, que
assim se enquadre, devera enviar, no prazo maximo de 5 (cinco) minutos, via e-mail:
cpl@detran.rj.gov.br ou fax (21) 2332-0317, a declaragdo constante do Anexo 4,
para que lhe seja conferido os beneficios preconizados no capitulo V da Lei
Complementar n°. 123/2006.
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10.6 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregéo Eletrénico, o sistema eletrbnico podera permanecer acessivel aos licitantes
para a recepgao dos lances, retornando o Pregoeiro, quando possivel, sua atuagéo no

certame, sem prejuizo dos atos realizados.

10.7 Quando a desconexao persistir por tempo superior a dez minutos, a sesséo do
Pregéo Eletrbnico sera suspensa e tera reinicio somente apds comunicagao expressa
aos participantes, através de mensagem eletronica (e-mail) divulgando data e hora

para a reabertura da sesséo.

10.8 A etapa de lances da sessdo publica sera encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo sistema eletrénico aos licitantes, apds o
que transcorrera periodo de até trinta minutos, aleatoriamente determinado também
pelo sistema eletrénico, findo o qual sera automaticamente encerrada a recepcgéo de

lances.

10.9 Caso nao sejam apresentados lances, sera verificada a conformidade entre a

proposta de menor prego e valor estimado para a contratagéo.

11. DO JULGAMENTO DAS PROPOSTAS

11.1 O julgamento obedecera ao critério de menor preco, na forma do item 5.

11.2 O Pregoeiro anunciara o licitante detentor da proposta ou do lance de menor
valor, imediatamente apds o encerramento da etapa de lances da sessio publica ou,
quando for o caso, apds negociagao e decisao pelo Pregoeiro acerca da aceitagdo do

lance de menor valor.

11.3 Se a proposta ou o lance de menor valor nao for aceitavel, o Pregoeiro examinara
a proposta ou o lance subseqliente, na ordem de classificacdo, verificando a sua
aceitabilidade e procedendo a sua habilitagdo. Se for necessario, repetira esse
procedimento, sucessivamente, até a apuracdo de uma proposta ou lance que atenda
ao Edital.
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11.3.1 Ocorrendo a situagéo a que se refere o subitem 11.3 deste Edital, o Pregoeiro

podera negociar com o licitante para que seja obtido melhor preco.

11.4 Apds a fase de lances e da negociagao, se a proposta mais bem classificada ndo
tiver sido ofertada por microempresa ou empresa de pequeno porte e houver proposta
apresentada por microempresa ou empresa de pequeno porte igual ou até 5% (cinco

por cento) superior a melhor proposta, proceder-se-a da seguinte forma:

11.4.1.1 A microempresa ou empresa de pequeno porte mais bem classificada podera,
no prazo de 5 (cinco) minutos, apds o encerramento dos lances, sob pena de
preclusao, apresentar nova proposta de preco inferior aquela considerada vencedora

do certame, situagdo em que sera adjudicado em seu favor o objeto deste Pregao;

11.4.1.2 Nao sendo vencedora a microempresa ou empresa de pequeno porte mais
bem classificada, na forma do subitem anterior, serdo convocadas as remanescentes
que porventura se enquadrem nessas categorias e cujas propostas estejam dentro do
limite estabelecido no caput desta Condigao, na ordem classificatéria, para o exercicio

do mesmo direito;

11.4.1.3 No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem no intervalo estabelecido no caput
desta Condicéo, sera realizado sorteio entre elas para que se identifique aquela que

primeiro podera apresentar melhor oferta;

11.4.1.4 O Pregoeiro podera solicitar documentos que comprovem o enquadramento

da licitante na categoria de microempresa ou empresa de pequeno porte.

11.5 Na hipétese da ndo contratacdo nos termos previstos na condi¢do anterior, o
objeto licitado sera adjudicado em favor da proposta originalmente vencedora do

certame.
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11.6 Da sessédo, o sistema gerara ata circunstanciada, na qual estardo registrados
todos os atos do procedimento e as ocorréncias relevantes, que estara disponivel para

consulta no enderecgo eletronico www.licitacoes-e.com.br.

12 DA HABILITAGAO.

12.1 Efetuados os procedimentos previstos no item 10 deste edital, o licitante
declarado arrematante, devera comprovar, de imediato, sua situacdo de regularidade
de habilitagdo, mediante encaminhamento desta documentagéo, na forma do subitem
12.2, por via fac-simile n° (21) 2332-0317, ou por e-mail cpl@detran.rj.gov.br, para
exame de sua conformidade com as exigéncias deste edital, para entdo, apds a
declaragcado de vencedor, encaminhar o original ou copia autenticada, observado o
prazo de 03 até (trés) dias Uteis contados da decisdo declaratéria para o seguinte

endereco: Av. Presidente Vargas n° 817/ 402, Centro, Rio de Janeiro.

PREGAO ELETRONICO N°021/2008
DEPARTAMENTO DE TRANSITO DO ESTADO DO RIO DE JANEIRO - DETRAN/RJ
SECRETARIA DA COMISSAO DE PREGAO ELETRONICO
AV PRESIDENTE VARGAS, N°. 817, SALA 402, CENTRO - RIO DE JANEIRO - RJ
CEP: 20.071-004 — RJ

12.2 Os licitantes deverdo apresentar os seguintes documentos de habilitagdo para

participar do presente certame:

12.2.1 Habilitagao Juridica:

a) Registro Comercial, no caso de empresa individual;

b) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em
se tratando de sociedades comerciais, e, no caso de sociedades por acoes,
acompanhado de documentos de eleicdo de seus administradores;

c) Inscrigdo do Ato Constitutivo, no caso de sociedades civis, acompanhada de prova

de diretoria em exercicio;
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d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagédo para funcionamento expedido

pelo 6érgado competente, quando a atividade assim o exigir.

12.2.2 Regularidade Fiscal
a) Prova de Inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional
de Pessoas Juridicas (CNPJ);

b) Prova de Inscrigdo no Cadastro de Contribuintes Estadual ou Municipal, se houver,

relativo ao domicilio ou sede do licitante, ou outra equivalente, na forma da lei;

c) Prova de regularidade perante as Fazendas Nacional, Estadual e Municipal do

domicilio ou sede do licitante com a apresentagéo das seguintes certiddes:

c.1) A prova de regularidade com a Fazenda Federal sera efetuada por meio de
certidao conjunta emitida pela Secretaria da Receita Federal e a Procuradoria Geral da

Fazenda, na forma do que dispde a regulamentacao federal sobre a matéria;

c.2) a prova de regularidade com a Fazenda Estadual sera feita por meio da
apresentagao da certidao negativa ou certidao positiva com efeito de negativa do
imposto sobre circulagdo de mercadorias e servigcos expedida pela Secretaria de
Estado de Fazenda e certiddo da Divida Ativa para fins de Licitagdo expedida pela

Procuradoria Geral do Estado.

c.3) a prova de regularidade com a Fazenda Municipal sera feita por meio da certidao
negativa ou certiddo positiva com efeito de negativa de imposto sobre servigos de

qualquer natureza.

d) prova de regularidade perante a Seguridade Social (CND) e o Fundo de Garantia
por Tempo de Servico (FGTS);
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12.2.3 Qualificagao Econdémico-Financeira

a) Certidées negativas de faléncias e concordatas expedidas pelos distribuidores da
sede. Se o licitante ndo for sediado na Comarca da Capital do Estado do Rio de
Janeiro, as certiddes deverao vir acompanhadas de declaragao oficial da autoridade
judiciaria competente, relacionando os distribuidores que, na Comarca de sua sede,

tenham atribuigdo para expedir certiddes negativas de faléncias e concordatas.

b) Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagao financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo
ser atualizados por indices oficiais quando encerrados ha mais de 03 (trés) meses da

data de apresentagdo da proposta.

Sao considerados aceitos na forma da lei, o Balango Patrimonial e Demonstracoes
Contabeis assim apresentadas:

— Publicado em Diario Oficial; ou,

— Publicado em jornal, ou,

— Por copia ou fotocopia registrada, ou autenticada na Junta Comercial da sede ou
domicilio da licitante; ou,

— Por copia ou fotocopia do Livro Diario devidamente autenticada na junta Comercial
da sede ou domicilio da licitante, ou outro 6érgao equivalente inclusive com os Termos

de Abertura e Encerramento.

c) Comprovagao de patrimonio liquido igual ou superior a R$ 46.792,56 (quarenta e
seis mil, setecentos e noventa e dois reais, cinquenta e seis centavos), admitida a

atualizagdo para a data de apresentagéo das propostas, através de indices oficiais.

12.2.4 Qualificagao Técnica

a) Comprovagao de aptidao para desempenho de atividades pertinentes e compativeis
em caracteristicas, quantidades e prazos com o objeto desta licitagcdo, mediante a
apresentagao de atestado de capacidade técnica emitida por pessoa juridica de direito
publico ou privado, com reconhecimento de firmas dos signatarios dos referentes
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atestados, emitidos em papel timbrado da entidade e o CNPJ da mesma, devidamente

registrados nas entidades profissionais competentes;

12.2.5 Todos os licitantes deverdo apresentar Declaracdo (Anexo 2) de que nao
possui em seu quadro funcional nenhum menor de dezoito anos desempenhando
trabalho noturno, perigoso ou insalubre ou qualquer trabalho por menor de dezesseis
anos, na forma do artigo 7°, inciso XXXIII, da Constituicdo Federal.

12.3 O certificado de inscrigdo no registro central de fornecedores do Estado do Rio de
Janeiro, mantido pela Superintendéncia Central de Recursos Logisticos e Patriménio
da SEPLAG (Superintendéncia de Estado de Planejamento e Gestdo), podera ser
apresentado em substituigdo aos documentos previstos no artigo 27, incisos |, lll e IV
da Lei n°. 8.666/93.

12.3.1 A empresa que no ato licitatério, concorrer com Certificado de Inscricdo no
Registro Central de Fornecedores — RCF, com quaisquer documentos constantes do
verso com prazos expirados, devera entrega-los a Comissdo no mesmo ato, em

original ou cépia autenticada com as novas data de validade.

12.4 Na forma do disposto no paragrafo segundo, do artigo 4°, da Resolugdo SARE n°.
3.019, de 05/11/2003, as Microempresas e Empresas de Pequeno Porte, assim
qualificadas na forma da Lei n° 3.343, de 29/12/1999, deverdo apresentar os
seguintes documentos:

I. Prova de Inscricao no Cadastro Nacional de Pessoa Juridica — CNPJ;

Il. Certiddo Negativa de Débito junto ao INSS — CND;

lll. Ato constitutivo da microempresa ou Empresa de Pequeno Porte, devidamente
registrado na JUCERJA,;

IV. Prova de inscricao como Microempresa e Empresa de Pequeno Porte perante a
Secretaria de Estado de Fazenda;

V. Certidao de negativa de Débito para com a Fazenda Estadual;

VI. Certiddo negativa da Divida Ativa para fins de Licitacdo expedida pela Procuradoria
Geral do Estado.

VII. Certidao de Regularidade com o FGTS.
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12.4.1 As Microempresas ou Empresas de Pequeno Porte deveréo, ainda, apresentar

o documento relativo ao item 12.2.4.

12.4.2 As microempresas e empresas de pequeno porte deverao apresentar, apos
sagrarem-se vencedoras da licitagdo, toda a documentagéo exigida no item 12.4 e
subitem, para efeito de comprovagcdo de regularidade fiscal, mesmo que esta

apresente alguma restri¢ao.

12.4.3 Havendo alguma restrigio na comprovagdo da regularidade fiscal, as
microempresas e empresas de pequeno porte terdo, além do prazo estipulado no item
12.1, prazo adicional de 2 (dois) dias uteis, contado da decisdo do Pregoeiro que
declarar a empresa vencedora do certame, para a regularizagdo da documentacgao,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou

positivas com efeito de certiddo negativa.

12.4.4 A ndo-regularizagdo da documentagdo, no prazo previsto no subitem 12.4.2,
implicara decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas no
art. 81 da Lei no 8.666, de 21 de junho de 1993, sendo facultado a Administragéo
convocar os licitantes remanescentes, na ordem de classificacdo, para a assinatura do

contrato, ou revogar a licitagao.

12.5 Os documentos exigidos nos itens anteriores deverdo ser apresentados no
original ou em copia reprografica autenticada, na forma do artigo 32, e seus
paragrafos, da Lei Federal n°. 8.666/93.

12.6 As certiddes valerdao nos prazos que lhes sao proprios; inexistindo esse prazo,

reputar-se-ao validas por 90 (noventa) dias, contados de sua expedigao.

12.7 Constatado o atendimento das exigéncias previstas no Edital, o licitante sera
declarado vencedor, sendo-lhe adjudicado o objeto da licitagdo pelo proprio Pregoeiro,
na hipétese de inexisténcia de recursos, ou pela Autoridade Superior na hipotese de

existéncia de recursos.
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12.8 Se o licitante desatender as exigéncias previstas no item 12, o Pregoeiro
examinara a oferta subseqiente na ordem de classificagdo, verificando a sua
aceitabilidade e procedendo a sua habilitacdo, repetindo esse procedimento
sucessivamente, se for necessario, até a apuracao de uma proposta que atenda ao

Edital, sendo o respectivo licitante declarado vencedor.

13 DOS RECURSOS

13.1. O interesse do licitante em interpor recurso devera ser manifestado, através do
sistema eletrénico, www.licitacoes-e.com.br, imediatamente apds o encerramento da
fase competitiva do pregéo, quando lhe sera concedido o prazo de trés dias Uteis para
apresentacdo das razdes do recurso, ficando os demais licitantes desde logo
intimados a apresentarem contra-razbes em igual prazo que correra a partir do término

do prazo do recorrente.

13.1.1 A Autoridade Superior ndo conhecera de recurso apresentado fora do prazo
legal, e/ou subscrito por representante ndo credenciado ou n&o identificado no

processo para responder pelo proponente.

13.2. As razdes e contra-razbes de recurso poderao, facultativamente, ser enviadas
para o e-mail: cpl@detran.rj.gov.br ou para o fax (21) 2332-0317, com posterior
envio do original no prazo de 3 (irés) dias uteis, contado a partir da data de

encaminhamento do fax ou do e-mail.

13.3 A falta de manifestagcdo imediata e motivada do licitante importara a decadéncia
do direito de recurso e a adjudicacdo do objeto da licitacdo pelo Pregoeiro ao

vencedor.

13.4 O acolhimento do recurso importara a invalidagdo apenas dos atos insuscetiveis

de aproveitamento.

13.5 Os recursos serao dirigidos a Autoridade Superior e deverao ser protocolados na

Secretaria da Comissédo de Pregao Eletrénico. Reconsiderando ou nao sua decisao,
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no prazo de 5 (cinco) dias uteis, encaminhard o Pregoeiro o recurso a Autoridade

Superior, que a ratificara ou nao, de forma fundamentada.

14 DA ADJUDICAGAO, DA HOMOLOGAGAO, DA CONTRATAGAO

14.1 Nao sendo interposto recurso, o Pregoeiro adjudicara o objeto do certame ao
licitante vencedor, com a posterior homologacdo do resultado pela Autoridade
Superior. Havendo interposigdo de recurso, apds o julgamento, a Autoridade Superior

adjudicara e homologara o procedimento.

14.2 Uma vez homologado o resultado da licitagdo pela Autoridade Superior, sera o
licitante vencedor convocado, por escrito, com uma antecedéncia minima de 24 (vinte

e quatro) horas, para assinatura do contrato.

14.3 Deixando o adjudicatario de assinar o contrato no prazo fixado, podera o
Pregoeiro, sem prejuizo da aplicagdo das sangbes administrativas ao faltoso, examinar
as ofertas subseqiientes e a qualificagdo dos licitantes, na ordem de classificagao, e
assim sucessivamente, até a apuracao de uma que atenda ao edital, sendo o

respectivo licitante declarado vencedor.

14.4 A licitante sera responsavel por todas as transagbes que forem efetuadas em seu
nome, no sistema eletronico, assumindo como formais e verdadeiras suas propostas e

lances.

14.5 Na forma do disposto no Decreto Estadual n°. 33.925, de 18.09.2003, o licitante
vencedor devera apresentar, como condi¢gao para assinatura do contrato, declaracéo
de que preenche, em seus quadros, o percentual minimo de empregados beneficiarios
da Previdéncia Social reabilitados ou com pessoa portadora de deficiéncia habilitada,
na seguinte proporgéo:

| - de cem a duzentos empregados, 2% (dois por cento);

Il - de duzentos e um a quinhentos empregados, 3% (trés por cento);

lll - de quinhentos e um a mil empregados, 4% (quatro por cento);

IV - mais de mil empregados, 5% (cinco por cento).

MISSAO

( DETRAN Promover a seguranga no trénsito e a cidadania, por meio de acBes educativas, habilitacdo, registro

de veiculos e identificacdo civil, atuando com ética, transparéncia e elevados padrdes de qualidade.

18



SERVICO PUBLICO ESTADUAL
Proc.E-12 /204038/2008 - Data: 07/03/2008
Rubrica: Fls.:

GOVERNO DO

ady  secemarns - DETRAN

DEPARTAMENTO DE TRANSITO
DO ESTADO DO RIO DE JANEIRO

14.5.1 - O licitante vencedor que néo tiver enquadrado dentro do Decreto Estadual n°.
33.925 de 18/09/2003, devera apresentar declaragdo em papel timbrado da empresa

informando que n&o possui 0 numero de empregado por ele exigido.

14.5.2 Podera o ordenador de despesa, a seu critério, encaminhar a declaragao
apresentada pelo licitante vencedor a Delegacia Regional do Trabalho, 6rgao
responsavel pela fiscalizagdo e cumprimento da legislagéo relativa ao trabalho das

pessoas portadoras de deficiéncia.

15 CONDIGCOES DE PAGAMENTO
15.1 O pagamento sera efetuado, obrigatoriamente, através de crédito em conta
corrente do Banco ITAU S/A, cujo numero e agéncia deverdo ser informados pelo

adjudicatario até a assinatura do contrato.

15.2 No caso do contratado estar estabelecido em localidade que n&o possua agéncia
do Banco ITAU S/A, o pagamento podera ser efetuado no Banco do Brasil ou Caixa
Econdmica Federal, cujo numero e agéncia deverao ser informados pelo adjudicatario

até a assinatura do contrato.

15.3 O prazo para pagamento € de 30 (trinta) dias, contados da data da entrada do
documento de crédito, isento de erros, na reparticdo competente, previamente
atestado por dois servidores que ndo o ordenador de despesas, designados para a

fiscalizagdo do contrato.

15.4 Caso se faca necessaria a reapresentacdo da fatura por culpa do contratado, o

prazo de 30 (trinta) dias reiniciar-se-a a contar da data da reapresentagao.

15.5 Os pagamentos eventualmente realizados com atraso, desde que nao decorram
de ato ou fato atribuivel a CONTRATADA, sofrerdo a incidéncia de atualizagéo
financeira pelo IGPM e juros moratérios de 0,5% ao més, calculado pro rata die, e
aqueles pagos em prazo inferior ao estabelecido neste edital serdo feitos mediante

desconto de 0,5% ao més pro rata die.
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15.6 A forma de pagamento sera mensal, com crédito em conta corrente.

15.7 O contratado, sediado no Estado do Rio de Janeiro, devera emitir a Nota Fiscal
na forma do § 1° alineas a, b, ¢ e d, do art. 2° da Resolugdo SER 047/2003,
mencionada no item 9.3 deste edital.

16 DAS PENALIDADES

16.1 Os licitantes, adjudicatarios ou contratados inadimplentes estardo sujeitos as
penalidades previstas no art. 87 da Lei Federal n°. 8.666/93 e no art. 7°, da Lei n°.
10.520/2002, assegurado o contraditério e a ampla defesa.

16.2 O atraso injustificado no cumprimento das obrigagdes contratuais sujeitara o
contratado a multa de mora de 1% (um por cento) ao dia, por dia Util que exceder o
prazo, sobre o valor da nota de empenho, ou do saldo ndo atendidos, respeitados os
limites da lei civil e sem prejuizo da possibilidade de rescisdo unilateral do contrato
pela Administragdo e da aplicacdo das san¢des previstas neste edital e na legislagcéo

inicialmente citada.

17 ACEITAGAO DO OBJETO CONTRATUAL

17.1 Executado o Contrato, o seu objeto sera recebido:

a) provisoriamente, na forma prevista na alinea "a" do inciso Il, do Art.73 da Lei
8.666/93.

b) definitivamente, na forma prevista na alinea "b" do inciso Il do Art. 73 da Lei
8.666/93.

17.2 O recebimento provisério ou definitivo do objeto do Contrato ndo exclui a
responsabilidade civil a ele relativa, nem a ético-profissional, pela perfeita execucao do

Contrato.

17.3 Salvo se houver exigéncia a ser cumprida pelo adjudicatario, o processamento da

aceitacdo provisoéria ou definitiva devera ficar concluido no prazo de 30 dias uteis,
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contados da entrada do respectivo requerimento no protocolo da reparticdo

interessada.

18 DISPOSICOES GERAIS

18.1 E facultada ao Pregoeiro ou & autoridade superior, em qualquer fase da licitagéo,
a promoc¢ao de diligéncia destinada a esclarecer ou a complementar a instrugdo do
processo, vedada a inclusdo posterior de documento ou informagdo que deveria

constar originariamente da proposta.

18.2 A presente licitagdo podera ser revogada por razdes de interesse publico
decorrente de fato superveniente devidamente comprovado, ou anulada no todo ou em
parte por ilegalidade, de oficio ou por provocagado de terceiro, sem que caiba aos
licitantes qualquer direito a reclamagao ou indenizagao por esses fatos, de acordo com
o art. 229 da Lei Estadual n.° 287/79 c/c o art. 49 da Lei Federal n.° 8.666/93.

18.3 O objeto da presente licitagao podera sofrer acréscimos ou supressoées, conforme
previsto no art. 65, § 1° e 2° da Lei n.° 8.666/93.

18.4 Na contagem dos prazos estabelecidos neste edital, excluir-se-a o dia do inicio e

incluir-se-a o do vencimento.

18.5 Acompanham este edital os seguintes anexos:

Anexo 1 - Modelo de Proposta de Pregos;

Anexo 2 - Modelo de declaracgéo relativa ao cumprimento do disposto no inciso XXXIII
do artigo 7° da Constituicdo Federal;

Anexo 3 — Declaracao para Microempresa e Empresa de Pequeno Porte;

Anexo 4 — Minuta de Contrato;

Anexo 5 — Projeto Basico;

18.6 A homologacgao do resultado desta licitagao nao implicara direito a contratagao.

18.7 Os casos omissos serao resolvidos pelo Pregoeiro, com auxilio da Comisséo.
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18.8 O foro da cidade do Rio de Janeiro é designado como o competente para dirimir
quaisquer controvérsias relativas a este Pregdo e a adjudicagdo, contratacdo e
execucao dela decorrentes.

Rio de Janeiro, de de 2008.

FERNANDO A D DE ALMEIDA
Ordenador de Despesa
Departamento de Transito do Estado do Rio de Janeiro
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ANEXO 1
PROPOSTA DE PRECOS

A firma fornecer ao Estado do Rio de Janeiro, pelos pregos abaixo
assinalados, obedecendo rigorosamente as condi¢des estipuladas

constantes do EDITAL n.° 021/08 ao lado mencionada propde.

ITEM | N°de Estoque Descrigio

01 0403.004.0022 | Solugdo integrada de antivirus e
filtro de conteutdo para os
computadores, redes, gateway de
seguranga de correio eletronico,
destinada a protegcdo dos ativos
da rede corporativa.

Contratagdo de empresa
especializada para fornecer solucéo
integrada de antivirus e filtro de
conteudo para os computadores,
redes, gateway de seguranca de
correio eletrbnico, destinada a
protegdo dos ativos da rede
corporativa, conforme discriminado e
quantificado no Anexo 5 (Projeto
BASICO) ..oveeviiecrieeeece e

TOTAL GERAL

OBS:
OBSERVACOES

1* - A PROPOSTA DE PRECOS devera:

- ser enviada, exclusivamente, por meio do sistema eletronico, sem
emendas e rasuras;

- conter os pregos em algarismos e por extenso, por unidade, ja
incluidas todas as despesas de fretes, impostos federais ou estaduais e
descontos especiais;

2* - O Proponente se obrigard, mediante o envio da PROPOSTA DE
PRECOS, a cumprir os termos nela contidos.

3* - A PROPOSTA DE PRECOS devera ser devolvida até a hora e data
marcadas.

4* — A firma proponente propde fornecer ao DETRAN/RJ, pelos pregos
aqui assinalados, obedecendo rigorosamente as condigdes estipuladas
constantes do edital.

5% - A licitagdo mediante PROPOSTA DE PRECOS podera ser anulada no

todo, ou em parte, de conformidade com a legislagdo vigente.

Processo n°E-12/204038/2008

CNPJ:

Telefone/Fax/Email:

Endereco completo:

Licitacdo por Pregio Eletronico n° 021/2008

CARIMBO DA FIRMA
Unid otd. Valor Mensal Valor Global
Més 12

Prazo de execucio: 12 (doze) meses
Validade da Proposta de Pregos (pregos validos por 02 meses).
Local de execugiio: Av. Presidente Vargas n® 817/3° andar
Declaramos inteira submissdo ao presente termo e legislagao vigente.

Em / /

Firma Proponente
CNPJ:

Inscri¢do Estadual:

@ DETRAN

Promover a seguranca no transito e a cidadania, por meio de acBes educativas, habilitagdo, registro
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ANEXO 2

MODELO DE DECLARAGAO RELATIVA AO CUMPRIMENTO DO DISPOSTO NO
INCISO XXXIIl DO ARTIGO 7° DA CONSTITUICAO FEDERAL

LICITAGAO POR PREGAO ELETRONICO N° 021/2008

, inscrito no CNPJ n°
, por intermédio de seu representante legal o(a) Sr.(a)
, portador(a) da Carteira de
Identidade n° e do CPF n° , DECLARA,
pra fins do disposto no inc. V do art. 27 da Lei n° 8.666 de 21 de junho de 1993,
acrescido pela Lei n° 9.854, de 27 de outubro de 1999, que ndao possui em seu
quadro funcional menor de dezoito anos em trabalho noturno, perigoso ou
insalubre ou qualquer trabalho por menor de dezesseis anos, salvo na condigao
de aprendiz, a partir de quatorze anos.

Ressalva: Emprego/Trabalha menor, a partir de quatorze anos, na condigdo de
aprendiz ( ).

(nome e assinatura do representante legal)

OBS: em caso afirmativo, assinalar a ressalva.

; MISSAO
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ANEXO 3

- Papel Timbrado —
Pregéo Eletrénico n°. 021/ 2008

DECLARAGAO PARA MICROEMPRESA E EMPRESA DE PEQUENO
PORTE

.......................................... (raz&o social do licitante), inscrita
NOCNPJN®................ , por intermédio de seu representante legal, o(a) Sr.(a.)
........................... portador(a) da Carteira de Identidade n®. ..........
edoCPFN ................. DECLARA, para fins do disposto no subitem 10.5 do
Edital, sob as sanc¢bes administrativas cabiveis e sob as penas da lei, que esta

empresa, na presente data, é considerada:

() MICROEMPRESA, conforme Inciso | do artigo 3° da Lei Complementar n°. 123, de
14/12/2006;

( ) EMPRESA DE PEQUENO PORTE, conforme Inciso Il do artigo 3° da Lei
Complementar n°. 123, de 14/12/2006.

Declara ainda que a empresa esta excluida das vedacgbes constantes do paragrafo 4°
do artigo 3° da Lei Complementar n°. 123, de 14 de dezembro de 2006.

(representante legal)

OBS. Assinalar com um “X” a condigdo da empresa. Este formulario devera ser preenchido pelas empresas que
pretenderem se beneficiar nesta licitagdo do regime diferenciado e favorecido previsto na Lei Complementar n°.
123/2006.
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ANEXO 4
MINUTA DE CONTRATO

CONTRATO N°. /2008 - DETRAN/RJ.

CONTRATO DE PRESTAGAO DE SERVIGOS DE
FORNECIMENTO DE SOLUGAO INTEGRADA DE
ANTIVIRUS E FILTRO DE CONTEUDO, QUE ENTRE
S| FAZEM O DEPARTAMENTO DE TRANSITO DO
ESTADO DO RIO DE JANEIRO E A

DEPARTAMENTO DE TRANSITO DO ESTADO
DO RIO DE JANEIRO, ¢6rgao dotado de personalidade juridica de direito publico
interno, instituido sob a forma de autarquia estadual pelo Decreto lei n° 46/75, inscrito
no CNPJ sob o n° 30.295.513/0001-38, com sede nesta Cidade na Av. Presidente
Vargas n°.817, doravante designado DETRAN-RJ ou CONTRATANTE, neste ato
representado por seu Presidente, ANTONIO FRANCISCO NETO, portador da Carteira
de ldentidade n°. 087309870-1 expedida pelo IFP/RJ e inscrito no CPF/MF sob o n°.
654.177.047/68, e , empresa situada nesta Cidade na

n°. , inscrita no CNPJ sob o n°. , doravante

designada CONTRATADA, neste ato representada por seu ,

, portador da Carteira de Identidade n°. , expedida pelo

_____, inscrito no CPF sob o n°. , resolvem assinar o presente CONTRATO
DE PRESTAGAO DE SERVIGOS DE FORNECIMENTO DE SOLUGAO INTEGRADA
DE ANTIVIRUS E FILTRO DE CONTEUDO, com fundamento no processo
administrativo n° E-12/204038/2008 que se regera pelas normas da Lei Federal n.°
10.520 de 17.07.2002, pelo Decreto Estadual n.° 40.497, de 01 de janeiro de 2007,
regulamentada pela Resolugdo SEPLAG n° 007, de 01 de fevereiro de 2007, Lei
Complementar 123/06 das Micro e Pequenas Empresas, Resolugdo PGE n° 2.369 de
04 de setembro de 2007 , com aplicagéo subsidiaria da Lei n.° 8.666, de 21 de junho
de 1993, além das demais disposi¢cdes legais aplicaveis, bem como pelas clausulas e

condigbes seguintes:
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CLAUSULA PRIMEIRA - OBJETO DO CONTRATO

O objeto do presente contrato € a contratagdo de empresa especializada para fornecer
solugdo integrada de antivirus e filtro de conteludo para os computadores, redes,
gateway de seguranga de correio eletrénico, destinada a protegao dos ativos da rede
corporativa, conforme discriminado e quantificado no Anexo 1 (Modelo de Proposta de

Precos) e Anexo 5 (Projeto Basico)

Paragrafo Unico — Os servigos a serem prestados pela CONTRATADA obedecerio
as condicdes previstas neste Contrato, seus anexos, bem como ao Edital que fica
fazendo parte integrante do presente instrumento independentemente de transcrigao.

CLAUSULA SEGUNDA - PRAZO
O prazo de vigéncia do presente contrato sera de 12 (doze) meses, contados a partir

de sua assinatura.

Paragrafo Primeiro - O presente contrato podera ter o seu prazo de execugéo
prorrogado por iguais e sucessivos periodos, desde que obedecidas as mesmas
condicdes deste Edital, até o limite de 60 (sessenta) meses, na forma do inciso Il do
artigo 57 da Lei n°® 8.666/93 .

CLAUSULA TERCEIRA — CONDIGAO PARA ASSINATURA DO CONTRATO

Na forma do disposto no Decreto Estadual n® 33.925, de 18/09/2003, o licitante
vencedor devera apresentar, como condi¢cado para a assinatura do contrato, declaragao
de que preenche, em seus quadros, o percentual minimo de empregados beneficiarios
da Previdéncia Social reabilitados ou com pessoa portadora de deficiéncia habilitada,
na seguinte proporgao: (Resolugdo PGE n° 1986, de 03/02/2005)

I — de cem a duzentos empregados, 2% (dois por cento);

Il — de duzentos e um a quinhentos empregados, 3% (trés por cento);

lll — de quinhentos e um a mil empregados, 4% (quatro por cento);

IV — mais de mil empregados, 5% (cinco por cento).

Paragrafo primeiro - Podera o Ordenador de Despesas, a seu critério, encaminhar a

declaragao apresentada pelo licitante vencedor a Delegacia Regional do Trabalho,
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orgao responsavel pela fiscalizagdo e cumprimento da legislagédo relativa ao trabalho
das pessoas portadoras de deficiéncia. (Resolugao PGE n° 1986, de 03/02/2005)

Paragrafo segundo - Na hipotese de ndo atendimento do dispositivo no item anterior,
poderd a Administragdo contratante proceder a convocacado dos demais licitantes,
observada a ordem de classificagdo, como faculta o art. 64, § 2°, da Lei n° 8.666/93,
sem prejuizo da aplicagdo de penalidade a que se refere o art. 81 da Lei n° 8.666/93.
(Resolugcao PGE n° 1986, de 03/02/2005)

Paragrafo terceiro - O licitante vencedor devera demonstrar, mediante declaragéo a
ser apresentada no ato da assinatura do contrato de prestacdo de servigos, com
fornecimento de méo-de-obra, que procede a reserva de 10% (dez por cento) das
vagas para pessoas portadoras de deficiéncia fisica, conforme determina o art. 1° do
Decreto n° 36.414, de 25/10/2004. (Resolugdo PGE n° 1987, de 03/02/2005)

Paragrafo quarto - O contratado devera demonstrar, mediante declaragdo, como
condigdo para a assinatura de termo aditivo de prorrogagéo do prazo do contrato de
prestacédo de servicos com fornecimento de mao-de-obra, que procede a reserva de
10% (dez por cento) das vagas para pessoas portadoras de deficiéncia fisica,
conforme determina o art. 1° do Decreto n° 36.414, de 25/10/2004.

CLAUSULA QUARTA - DAS OBRIGAGOES DO CONTRATANTE

Constituem obrigagdes do CONTRATANTE:

a) Realizar os pagamentos devidos 8 CONTRATADA, nas condi¢cdes estabelecidas
neste contrato;

b) Fornecer a CONTRATADA documentos, informagdes e demais elementos que
possuir, pertinentes a execug¢ao do presente contrato;

c) Exercer a fiscalizagdo do contrato;

d) Receber provisoria e definitivamente o objeto do contrato nas formas definidas.

e) Fornecer projetos e especificagbes quando necessarios.

f) Fiscalizar a execugéo dos servigos.

d) Reter percentual referente ao pagamento do INSS (11%) sobre o valor da nota

fiscal e repassar a guia de pagamento para a Contratada.
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CLAUSULA QUINTA - OBRIGAGOES DA CONTRATADA

A CONTRATADA obriga-se a:

a) Conduzir os servicos de acordo com as normas do servigo e com estrita
observancia do instrumento convocatdrio, da Proposta Comercial e da legislagdo
vigente;

b) Prestar o servigo no endereco constante da Proposta Comercial;

c) Prover os servigos ora contratados, com pessoal adequado e capacitado em todos
os niveis de trabalho;

d) Manter, durante toda a duragdo deste contrato, em compatibilidade com as
obrigacdes assumidas, as condigbes de habilitacdo e qualificacdo exigidas para
participacao na licitagao;

e) Prestar, sem quaisquer 6nus para o0 CONTRATANTE, os servigos necessarios a
corregao e revisao de falhas ou defeitos verificados no trabalho, sempre que a ela
imputaveis;

f) Responder pelos servigos que executar, na forma do ato convocatério e da
legislagao aplicavel;

g) Iniciar e concluir os servigos nos prazos estipulados;

h) Manter no local do servigo preposto para prover o que disser respeito a regular
execucgao dos servigos.

i) Iniciar e concluir os servigos nos prazos estipulados.

j) Fornecer mao-de-obra especializada; sendo toda a méao-de-obra alocada para este
projeto de responsabilidade da CONTRATADA, com vinculo empregaticio regido pela
CLT - Consolidacao das Leis do Trabalho. A CONTRATADA devera prover uniformes
para os funcionarios alocados, bem como todo o material de seguranca individual para

desempenho das fungdes inerentes ao objeto.

CLAUSULA SEXTA - DA DOTAGAO ORGAMENTARIA

As despesas com a execugdo do presente contrato correrdo a conta das seguintes
dotagdes orcamentarias, para o corrente exercicio de 2008, assim classificados:
Natureza das Despesas: 33.90.39

Fonte de Recurso: 10

Programa de Trabalho: 2133.0612200024.315
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Paragrafo unico — As despesas relativas aos exercicios subsequentes correrdo por
conta das dotagbes orgamentarias respectivas, devendo ser empenhadas no inicio de

cada exercicio.

CLAUSULA SETIMA - VALOR DO CONTRATO

Da-se a este contrato o valor total estimado de R$ ( ).

CLAUSULA OITAVA - DA EXECUGAO, DO RECEBIMENTO E DA FISCALIZAGAO
DO CONTRATO

O contrato devera ser executado fielmente, de acordo com as clausulas avencgadas,
nos termos do instrumento convocatério e da legislagdo vigente, respondendo o

inadimplente pelas consequéncias da inexecugéo total ou parcial.

Paragrafo primeiro - O servidor do Detran-RJ, Marcos Siliprandi, matricula
24/007.256-1, sera o gestor do presente contrato, devendo gerenciar e acompanhar as

atividades estabelecidas no presente Contrato.

Paragrafo segundo - O objeto do contrato sera recebido em tantas parcelas quantas
forem ao do pagamento, na seguinte forma:

a) provisoriamente, apds parecer circunstanciado da comissdo a que se refere o
paragrafo primeiro, que devera ser elaborado no prazo de até 24 (vinte e quatro) horas
apos a entrega do servico;

b) definitivamente, apds parecer circunstanciado da comissdao a que se refere o
paragrafo primeiro, apos decorrido o prazo de até 05 (cinco) dias de observagao e

vistoria que comprove o exato cumprimento das obrigagdes contratuais.

Paragrafo terceiro - A CONTRATADA devera indicar representante para gerenciar e
acompanhar as atividades estabelecidas no presente Contrato que, sob pena de ser
responsabilizado administrativamente, anotard em registro proprio as ocorréncias
relativas a execugdo do contrato, determinando o que for necessario a regularizagao
das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o

fato a autoridade superior, em 10 (dez) dias, para ratificagao.
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Paragrafo quarto - A CONTRATADA declara, antecipadamente, aceitar todas as
condi¢des, métodos e processos de inspecgao, verificagao e controle adotados pela
fiscalizagdo, obrigando-se a |hes fornecer todos os dados, elementos, explicagdes,
esclarecimentos e comunicagdes de que este necessitar e que forem julgados

necessarios ao desempenho de suas atividades.

Paragrafo quinto - A instituicdo e a atuagdo da fiscalizagdo do servigo objeto do
contrato nao exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de

manter fiscalizacao propria.

CLAUSULA NONA - DA RESPONSABILIDADE

A CONTRATADA ¢ responsavel por danos causados ao CONTRATANTE ou a
terceiros, decorrentes de culpa ou dolo na execugdo do contrato, ndo excluida ou
reduzida essa responsabilidade pela presenca de fiscalizagdo ou pelo

acompanhamento da execugao por 6rgado da Administracéo.

Paragrafo primeiro - A CONTRATADA ¢é responsavel por encargos trabalhistas,
inclusive decorrentes de acordos, dissidios e convengdes coletivas, previdenciarios,
fiscais e comerciais oriundos da execugao do contrato, podendo o CONTRATANTE, a
qualquer tempo, exigir a comprovacdo do cumprimento de tais encargos, como
condi¢do do pagamento dos créditos da CONTRATADA.

Paragrafo segundo - A CONTRATADA sera obrigado a apresentar, a cada trés
meses, prova de que:

a) esta pagando os salarios, ou a reparticao das cotas, em se tratando de cooperativa,
até o quinto dia util de cada més seguinte ao vencimento ou na forma estabelecida no
Estatuto, no ultimo caso;

b) anotou as Carteiras de Trabalho e Previdéncia Social de seus empregados; e

c) encontra-se em dia com os recolhimentos dos tributos, contribui¢des e encargos.

Paragrafo terceiro - A auséncia da apresentagdo dos documentos mencionados no
Paragrafo segundo ensejara a retengdo do valor do pagamento da parcela(s)

devida(s), que so6 podera ser realizado mediante a regularizacao da falta.
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CLAUSULA DECIMA - CONDIGOES DE PAGAMENTO
O CONTRATANTE devera pagar a CONTRATADA o valor total estimado de R$

( ), e o valor mensal estimado de R$ ( ).

Paragrafo primeiro - No caso da CONTRATADA estar estabelecido em localidade
que ndo possua agéncia do ITAU, o pagamento podera ser efetuado no Banco do
Brasil ou Caixa Econdmica Federal, cujo nimero e agéncia deverdo ser informados

pelo adjudicatéario até a assinatura do contrato.

Paragrafo segundo — A CONTRATADA devera encaminhar a nota fiscal para
pagamento a Consultoria de Informatica, sito a Av. Presidente Vargas n° 817/3° andar,
acompanhada de comprovante de recolhimento mensal do FGTS e INSS relativa a

mao-de-obra empregada no contrato.

Paragrafo terceiro - O prazo para pagamento é de 30 (trinta) dias, contados da data
da entrada do documento de crédito, isento de erros, na reparticdo competente,
previamente atestado por dois servidores que ndo o ordenador de despesas,

designados para a fiscalizagdo do contrato.

Paragrafo quarto - Caso se faga necessaria a reapresentagao de qualquer fatura por
culpa da CONTRATADA, o prazo de 30 (trinta) dias reiniciar-se-a a contar da data da

respectiva reapresentacao.

Paragrafo quinto - Os pagamentos eventualmente realizados com atraso, desde que
ndo decorram de ato ou fato atribuivel a CONTRATADA, sofrerdo a incidéncia de
atualizagdo financeira pelo IGP-M, observado o que prescreve a Lei Federal n°
9069/95 que instituiu o Plano Real e a obrigatoriedade do reajuste anual, e juros
moratoérios de 0,5% ao més, calculado pro rata die, e aqueles pagos em prazo inferior
ao estabelecido neste edital serdo feitos mediante desconto de 0,5% ao més pro rata
die.

Paragrafo sexto — Decorrido o prazo de 12 (doze) meses da data da apresentacéo da
proposta ou do orgcamento a que essa proposta se referir, podera a CONTRATADA
fazer jus ao reajuste do valor contratual na forma da legislagdo monetaria, ndo se

admitindo reajustes pela variagdo da TR (Taxa Referencial), que devera retratar a
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variacao efetiva do custo de producao ou dos insumos utilizados na consecucgéao do
objeto contratual, na forma do que dispde o art. 40, X, da Lei n°® 8.666/93 e os arts 2° e
3°da Lein.°10.192, de 14.02.2001.

CLAUSULA DECIMA PRIMEIRA - DA ALTERAGAO DO CONTRATO

O presente contrato podera ser alterado, com as devidas justificativas, desde que por
forca de circunstancia superveniente, nas hipoteses previstas no artigo 65, da Lei n°
8.666/93, mediante termo aditivo.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

O presente contrato podera ser rescindido por ato unilateral do CONTRATANTE, pela
inexecucao total ou parcial de suas clausulas e condi¢des, nos termos dos artigos 77 e
80 da Lei n°® 8.666/93, sem que caiba a CONTRATADA direito a indenizacbes de

qualquer espécie.

Paragrafo primeiro - Os casos de rescisdo contratual serdo formalmente motivados
nos autos do processo administrativo, assegurado a CONTRATADA o direito ao

contraditorio e a prévia e ampla defesa.

Paragrafo segundo - A declaragao de rescisao deste contrato, independentemente da
prévia notificagédo judicial ou extrajudicial, operara seus efeitos a partir da publicagao

em Diario Oficial.

Paragrafo terceiro - Na hipotese de rescisdo do contrato, além das demais san¢des
administrativas cabiveis, ficara a CONTRATADA sujeita a multa de 10% (dez por
cento) incidente sobre o saldo reajustado dos servigos ndo executados, sem prejuizo

da retencéo de créditos, e das perdas e danos que forem apurados.

CLAUSULA DECIMA TERCEIRA - DAS SANGOES ADMINISTRATIVAS E DEMAIS
PENALIDADES

A inexecucgéao dos servigos, total ou parcial, execugdo imperfeita, mora na execugao ou
qualquer inadimplemento ou infragdo contratual, sujeita a CONTRATADA, sem
prejuizo da responsabilidade civil ou criminal que couber, assegurado o contraditério e
a prévia e ampla defesa, as seguintes penalidades:
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a) Adverténcia;

b) Multa de até 5% (cinco por cento) sobre o valor do Contrato, aplicada de acordo
com a gravidade da infragao. Nas reincidéncias especificas, a multa correspondera ao
dobro do valor da que tiver sido inicialmente imposta, observando-se sempre o limite
de 20% (vinte por cento), conforme preceitua o artigo 87 do Decreto n.° 3.149/80;

c) Suspensao temporaria do direito de licitar e impedimento de contratar com a
Administragdo Publica do Estado do Rio de Janeiro, por prazo ndo superior a 2 (dois)
anos;

d) Declaragao de inidoneidade para licitar e contratar com a Administragéo Publica do

Estado do Rio de Janeiro.

Paragrafo primeiro - A imposigdo das penalidades € de competéncia exclusiva do
CONTRATANTE.

Paragrafo segundo - A sancdo prevista na alinea b desta Clausula podera ser

aplicada cumulativamente a outra.

Paragrafo terceiro - A aplicacdo de sancao nao exclui a possibilidade de rescisdo
administrativa do Contrato, garantido o contraditério e a defesa prévia.

Paragrafo quarto - A multa administrativa prevista na alinea b ndo tem carater
compensatorio, ndo eximindo o seu pagamento a CONTRATADA por perdas e danos

das infragcdes cometidas.

Paragrafo quinto - O atraso injustificado no cumprimento das obrigagdes contratuais
sujeitara a CONTRATADA a multa de mora de 1% (um por cento) por dia util que
exceder o prazo estipulado, a incidir sobre o valor da nota de empenho ou do saldo
ndo atendido, sem prejuizo da possibilidade de rescisdo unilateral do contrato pelo

CONTRATANTE ou da aplicagédo das sangdes administrativas.

Paragrafo sexto - A aplicagdo da sangao prevista na alinea d € de competéncia
exclusiva do (a) Exmo (a). Governador (a) do Estado, devendo o érgao superior da
entidade ou 6rgdo CONTRATANTE, prolator da decisdo inicial, remeter-lhe o

respectivo processo no prazo de 10 dias, para a obtencao de sua ratificagao.
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Paragrafo sétimo - O prazo da suspenséo ou da declaragdo de inidoneidade sera
fixado de acordo com a natureza e a gravidade da falta cometida, observado o

principio da proporcionalidade.

Paragrafo oitavo - Sera remetida a Superintendéncia de Suprimentos da Secretaria
de Estado de Administragdo, cépia do ato que aplicar qualquer penalidade ou da
decisao final do recurso interposto pela CONTRATADA, a fim de que seja averbada a

penalizagdo no Registro Cadastral.

CLAUSULA DECIMA QUARTA - EXTINGAO UNILATERAL DO CONTRATO

O CONTRATANTE podera denunciar o contrato por motivo de interesse publico ou
celebrar, amigavelmente, o seu distrato na forma da lei; a rescisdo, por
inadimplemento das obrigagbes da CONTRATADA podera ser declarada
unilateralmente ap6s garantido o devido processo legal, mediante decisdo motivada.

Paragrafo primeiro - A denuncia e a rescisao administrativa deste contrato, em todos
os casos em que admitidas, independem de prévia notificagéo judicial ou extrajudicial

€ operarao seus efeitos a partir da publicagao do ato no Diario Oficial do Estado.

Paragrafo segundo - Na hipotese de rescisdo administrativa, além das demais
sangdes cabiveis, ficara a CONTRATADA sujeita a multa de 10% (dez por cento),
calculada sobre o saldo reajustado dos servicos ndo executados, sem prejuizo, ainda,
da retencgao de créditos, da reposicdo de importancias indevidamente recebidas e das

perdas e danos que forem apurados, cuja cobranga se fara judicialmente.

CLAUSULA DECIMA QUINTA - DO RECURSO AO JUDICIARIO

As importancias decorrentes de quaisquer penalidades impostas a CONTRATADA,
inclusive as perdas e danos ou prejuizos que a execugdo do contrato tenha
acarretado, quando superiores a garantia prestada ou aos créditos que a
CONTRATADA tenha em face da CONTRATANTE, que ndo comportarem cobranca

amigavel, serao cobrados judicialmente.

Paragrafo unico - Caso o CONTRATANTE tenha de recorrer ou comparecer a juizo
para haver o que Ihe for devido, a CONTRATADA ficara sujeito ao pagamento, além
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do principal do débito, da pena convencional de 10% (dez por cento) sobre o valor do
litigio, dos juros de mora de 1% (um por cento) ao més, despesas de processo e
honorarios de advogado, estes fixados, desde logo em 20% (vinte por cento) sobre o

valor em litigio.

CLAUSULA DECIMA SEXTA - DA CESSAO OU TRANSFERENCIA

O presente contrato ndo podera ser objeto de cessdo ou transferéncia no todo ou em
parte, a ndo ser com prévio e expresso consentimento do CONTRATANTE e sempre
mediante instrumento préprio, devidamente motivado, a ser publicado no Diario Oficial

do Estado do Rio de Janeiro.

Paragrafo primeiro - O cessionario ficara sub-rogado em todos os direitos e
obrigacdes do cedente e devera atender a todos os requisitos de habilitagdo
estabelecidos no instrumento convocatorio e legislagao especifica.

CLAUSULA DECIMA SETIMA - EXCEGAO DE IMPEDIMENTO

Constitui clausula essencial do presente contrato, de observancia obrigatéria por
parte da CONTRATADA, a impossibilidade, perante o CONTRATANTE, de opor,
administrativamente, excecdo de inadimplemento, como fundamento para a

interrupgao unilateral do servigo.

Paragrafo primeiro - A suspensao do contrato, a que se refere o art. 78, XIV, da Lei
n° 8.666/93, se nao for objeto de prévia autorizagdo da Administragédo, de forma a nao
prejudicar a continuidade dos servigos publicos, devera ser requerida judicialmente,
mediante demonstracdo dos riscos decorrentes da continuidade da execugao do

contrato, sendo vedada a sua suspensao por decisao unilateral da CONTRATADA.

Paragrafo segundo — E vedada a suspensdo do contrato a que se refere o art. 78, XV
da Lei n° 8666/93, pela CONTRATADA, sem a prévia autorizagao judicial.

CLAUSULA DECIMA OITAVA - DA PUBLICAGAO E CONTROLE DO CONTRATO

Ap6s a assinatura do contrato devera seu extrato ser publicado, no prazo de 20 (vinte)
dias, no Diario Oficial do Estado do Rio de Janeiro, correndo os encargos por conta da
CONTRATADA, devendo ser encaminhada ao Tribunal de Contas do Estado, para
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conhecimento, cdpia autenticada do contrato até o quinto dia util seguinte ao da sua

assinatura.

Paragrafo unico - O extrato da publicacdo deve conter a identificagdo do instrumento,
partes, objeto, prazo, valor, niumero do empenho, fundamento legal do ato e n°® do

processo administrativo.

CLAUSULA DECIMA NONA - DO FORO DE ELEIGAO
Fica eleito o Foro da Cidade do Rio de Janeiro, comarca da Capital, para dirimir
qualquer litigio decorrente do presente contrato que ndo possa ser resolvido por meio

amigavel, com expressa renuncia a qualquer outro, por mais privilegiado que seja.

E, por estarem assim acordes em todas as condi¢des e clausulas estabelecidas neste
contrato, firmam as partes o presente instrumento em 6 (seis) vias de igual forma e

teor, depois de lido e achado conforme, em presenca de testemunhas abaixo firmadas.

Rio de Janeiro, em de de 2008.

ANTONIO FRANCISCO NETO
Presidente do DETRAN/RJ

CONTRATADA

TESTEMUNHAS:
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ANEXO 5
PROJETO BASICO
1 OBJETO

Contratagdo de empresa especializada para fornecer solugao de antivirus e filtro de
conteudo para os computadores, redes, gateway de segurancga de correio eletrénico,

destinada a protecao dos ativos da rede corporativa do DETRAN-RJ.

2 OBJETIVO

Prover uma solugdo integrada de proteg¢édo basica dos ativos da Rede DETRAN-RJ
contra pragas virtuais e acessos indevidos por pessoas mal intencionadas ou
inescrupulosas (Hacker, Cracker etc), que tem a intencdo de furtar informacgdes,
alterar dados, causar indisponibilidade de servigos online etc.

3 DEFINIGAO

Solugao de antivirus: sdo programas/softwares especificamente desenvolvidos para
detectar, anular e eliminar virus, worm, cddigos maliciosos etc. de um computador,

bem como, fornecer protegao contra novas invasdes.

Solugcao de filtragem de conteudo: sao programas/softwares especificamente
desenvolvidos para aumentar a produtividade dos colaboradores, reduzir os riscos de
responsabilidade legal e otimizar o uso dos recursos de informatica, permitindo, de

modo flexivel, o controle de acesso a internet.

Ativo: sdo todos equipamentos de informatica, programas e informagdes nele
contidas, de interesse do DETRAN-RJ.

4 JUSTIFICATIVA TECNICA

O ambiente de Tecnologia da Informagao e Comunicagao (TIC) do DETRAN-RJ esta
com solucdo de antivirus instalada que foi descontinuada pelo fabricante. Estas
licengas se encontram desatualizadas, comprometendo assim, o desempenho e a
administragcdo da seguranga do ambiente, uma vez que as atualizagbes

recomendadas pelo fabricante para efetiva correcdo de possiveis falhas ou
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vulnerabilidades existentes ndo podem ser executadas, colocando o ambiente de TIC
do DETRAN-RJ vulneravel, com situagdes reais de furto e alteragdo indevida de
dados, indisponibilidade de servicos pontuais e globais na rede DETRAN-RJ,
conforme foi constatado no ano de 2007.

A CERT.br, divulga as estatisticas de incidentes reportados, envolvendo redes
brasileiras, referentes ao segundo trimestre de 2007. Vale ressaltar que as estatisticas
sdo0 mensuradas com base nos dados relatados espontaneamente por
administradores de rede e usuarios.

Foi registrado um aumento de 46% nas tentativas de fraudes reportadas no segundo
trimestre.

De acordo com as notificagdes recebidas de abril a junho deste ano, o niumero total de
incidentes foi de 38.513, o que representa queda de 31% em relagdo ao primeiro
trimestre de 2007 e baixa de 22% em relagdo ao mesmo periodo de 2006. A principal
razdo dessa diminuicdo foi a redugdo no numero de notificacdbes de incidentes
relacionados a worms no periodo.

O numero de notificagbes relacionadas a fraudes aumentou 46% em relagdo ao
primeiro trimestre de 2007 e 3% se comparado ao mesmo periodo de 2006. Esse
crescimento se deve ao aumento nas notificagdes de fraudes relacionadas a casos de
quebra de direitos autorais referentes a distribuicdo de material pirata por meio de
redes P2P. As notificagcdes referentes a varreduras diminuiram 17% em relagdo ao
primeiro trimestre de 2007 e aumentaram 8% em relagdo ao mesmo periodo de 2006.
Com relagéo aos tipos de varreduras mais comuns, nota-se a continuidade da procura
por servicos que possam sofrer ataque de forca bruta, como SSH, FTP e TELNET.
Também tem sido grande a procura por servicos que possam ser explorados para
envio de spam, como proxies SOCKS e SMTP.

“Os incidentes relacionados ao servico SSH aumentaram significativamente, com 44%
do total de scans reportados. Isso representa crescimento de 9 pontos percentuais em
relacdo ao trimestre passado”.

Apresentamos abaixo grafico estatistico de incidente de seguranca reportados no
Brasil:
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Valores acumulados: 1999 a 2007 ™*

Total de Incidentes Reportados ao CERT.br por Ano
197892

217000

186000

155000

124000

93000

Total de Incidentes

62000

F1000

1999 2000 2001 2002 2003 2004 2005 2006 2007
Ano (1999 a 2007)

Fonte: www.cert.br

5 BENEFICIOS

5.1 Assegurar a integridade dos dados do ambiente de tecnologia da informagéao e
comunicagao com alta disponibilidade, eficiéncia e confianga. Da mesma forma e
com a mesma velocidade com que surgem 0s virus em nossa rede, existem, a
todo minuto, tentativas de invasdes e acessos indevidos aos servigcos disponiveis
na rede;

5.2 Simplificacdo das rotinas operacionais, maior controle, diminuicdo de falhas
humanas implementacao de regras e politicas de acesso na utilizacdo da rede de

comunicag¢ao do DETRAN.

6 ESPECIFICAGOES TECNICAS DE SERVIGOS

6.1 A CONTRATADA devera fornecer a solugdo completa (Hardwares, Softwares,

Rack de 19”7, componentes) e integrada de antivirus/filtro de conteudo para
aumentar a protecdo dos ativos da rede de computadores do DETRAN-RJ. Toda
a solucao devera ser do mesmo fabricante e/ou ter total compatibilidade que

devera ser comprovada através de documentacao do fabricante;
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Todos os servicos deverdo ser executados com equipamentos, softwares e
equipe técnica da CONTRATADA, compativeis com o alto nivel de qualidade
exigida pela Contratante, na qual ira disponibilizar a infra-estrutura logica, elétrica
e de climatizagdo do ambiente onde serao instaladas as solugdes propostas neste
documento;

A CONTRATADA devera levantar todas as informagdes existentes junto a equipe
técnica do DETRAN, a fim de obter subsidio para elaborar projeto de implantagéo
da nova solugao;

Toda a infra-estrutura necessaria a execugéo do projeto devera ser dimensionada
e fornecida adequadamente, de forma a cumprir integralmente os procedimentos
ora especificados e assegurar a completeza do projeto e os prazos;

A CONTRATADA devera cumprir a politica de seguranga do DETRAN-RJ com o
objetivo de garantir a disponibilidade, confiabilidade e a confidencialidade das
informagdes do DETRAN-RJ;

A CONTRATADA devera fornecer ao DETRAN-RJ a documentagao necessaria de
licenciamento dos softwares/produtos do(s) fabricante(s), a fim de estar em
conformidade com a legislagéo vigente;

A CONTATADA a partir da assinatura do contrato com o 6rgado devera estar
pronta no prazo maximo de trinta dias para iniciar a implantacdo da solugao.
Sendo a vigéncia contratual de 12 meses a partir da assinatura do contrato. Os
servigos deverao ser executados em paralelo sempre que possivel;

A CONTRATADA devera fazer um controle por equipamento para verificar o
numero de ocorréncia. Caso o numero exceda o padrdo de mercado, ela devera
providenciar a sua substituicdo por outro igual ou superior a configuragéo
fornecida.

A CONTRATADA, antes do término do contrato e autorizagao do representante
legal do 6rgéo, devera tomar as medidas cabiveis para assegurar que as solugdes
estardo atualizados com as versbes e ‘“releases” mais atuais. Estas deverdo
permanecer instaladas e configuradas na CONTRATANTE até a renovagao ou

contratagdo de uma nova solugéo;
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6.10 A CONTRATADA tera que fornecer, no minimo, 0s seguintes recursos
computacionais (hardware e software) com manutengado onsite garantida, que

deverao estar em linha de producéo ativa pelo fabricante dos mesmos e servigos:

N° | DESCRIGAO QTD | OBSERVAGOES

01 | Solugao de antivirus para atender 2200 | 01 Especificagao detalhada no
estagées de trabalho e 15 servidores, ANEXO-I
sendo 02 servidores de correio eletronico-MS
- EXCHANGE com 1500 caixas postais.

02 | Solugao de Antivirus para Rede (HW e SW) | 02 Especificagéo detalhada no
com 03 portas 10/100 Base (RJ45) (1 porta ANEXO-|
para gerenciamento e duas portas para
monitoragdo e protegcdo de segmento de
rede.)

03 | Solugao de filtro de conteddo para atender | 01 Especificagao detalhada no
1500 usuarios de internet. ANEXO-I

04 | Transferéncia de tecnologia para técnicos 03 Especificagao detalhada no

ANEXO-I

05 | Suporte on site - técnicos disponiveis 8/5h | 01 Especificagao detalhada no

(192 horas anuais). ANEXO-I

Tabela - Escopo de fornecimento para solugao de solugao corporativa

6.11 A CONTRATANTE devera emitir laudo de conclusdo dos servigos, conforme as
fases definidas abaixo.

6.12 O horario para a implantacao da solugado podera ocorrer apos as 18h ou em fins
de semana (sabado ou domingo).

6.13 Todos os produtos de softwares resultantes de desenvolvimentos ou
customizacdes necessarias para a implantacdo e operacionalizagdo da solucgéo,
de forma efetiva, deverao ser entregues de forma documentada e estruturada no
padrao de definido pelo DETRAN-RJ;

6.14 Fases de Implantagéo das solugdes previstas:

MISSAO

( DETRAN Promover a seguranga no trénsito e a cidadania, por meio de acBes educativas, habilitacdo, registro

de veiculos e identificacdo civil, atuando com ética, transparéncia e elevados padrdes de qualidade.

42




SERVICO PUBLICO ESTADUAL
Proc.E-12 /204038/2008 - Data: 07/03/2008
Rubrica: Fls.:

GOVERNO DO

ady  secemarns - DETRAN

DEPARTAMENTO DE TRANSITO
DO ESTADO DO RIO DE JANEIRO

Solugdes de Antivirus Prazo

A — Atividades Iniciais 20 dias

e Definigdo do contexto do trabalho
e Definigdo das atividades e responsabilidades das equipes
¢ Formacéo da equipe com profissionais da contratada e do DETRAN

o Apresentacdo do cronograma das atividades

B - Instalagoes e fornecimentos da solugao de antivirus 20 dias

¢ |dentificando as Necessidades Executivas
e Preparagédo do ambiente
o Atualizagdo do sistema operacional do servidor
o Criagédo de procedimentos de migragdo do ambiente
e A contratada devera fornecer as licengas de uso
¢ |Instalagéo e configuracdo da solucao de antivirus
o Instalar o software central de monitoramento
o Realizar a configuracédo
o Instalar clientes nos servidores
o Monitorar o funcionamento dos servidores
o Instalar e configurar os clientes por andar no edificio sede,
iniciando pela informatica
o Verificar impacto e resultados alcangados e corrigir
procedimentos se for o caso.
o Dar o suporte necessario para instalagdo e configuragdo nos
postos da capital
o Verificar impacto e resultados alcangados e corrigir
procedimentos se for o caso.
o Dar o suporte necessario para instalagdo e configuragdo nos

postos do grande rio
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o Dar o suporte necessario para instalagdo e configuragdo nos
postos do interior do Estado
o Verificar impacto e resultados alcangados e corrigir
procedimentos se for o caso.
e Elaborar a documentagdo de instalagdes, configuracdo e
administragcao do produto

e Entregar a documentacgao

C - Configuragoes da Solugao Filtro de Contetudo 15 dias
¢ Identificando as Necessidades Executivas
o Preparacédo do ambiente
o Criagao de procedimentos de implantagcédo da solugao
e A contratada devera fornecer o licenciamento de uso
¢ Instalagéo e configuragao da solugao
o Instalar o software central de gerenciamento
o Criar as regras de controle e filtro
o Aplicar as regras
o Monitorar o funcionamento e os logs
o Verificar impacto e resultados alcancados e corrigir
procedimentos se for o caso.
e Elaborar a documentacao de instalagdes e administracdo do produto

e Entregar a documentacao

D - Configuragoes da Solugao de Antivirus para Rede 15 dias
e Identificando as Necessidades Executivas
e Preparagédo do ambiente
o Criagao de procedimentos de implantagao da solugao
e A contratada devera fornecer o licenciamento de uso
¢ Instalagéo e configuragdo da solugao

o Instalar o equipamento/software central de gerenciamento
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Criar as regras de controle e filtro
Aplicar as regras

Monitorar o funcionamento e os logs
Verificar resultados

impacto e

procedimentos se for o caso.

e Entregar a documentacgao

E - Transferéncia Tecnologica

F — Administragcdo e monitoragdo do ambiente

Atualizar Tecnologia
Gerenciar falhas

Gerenciar configuragdes

Ll A e

Gerenciar mudangas do ambiente

Elaborar a documentacéao de instalagdes e administracdo do produto

E- Integracao e customizagao final da console central de gerenciamento

alcangados e corrigir

3 dias
6 meses
12

meses

Atencao: Detalhes complementares deverdo ser levantados durante a vistoria técnica

da proponente. No caso de necessidade de substituicao, atualizagéo, regularizacéo de

quaisquer componentes ou especificagcdo, o0 mesmo devera ser informado oficialmente

para analise e se procedente homologagao.
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7 PUBLICO ALVO E ABRANGENCIA:

BET EI[°l] DA CASA CIVIL DETRAN
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O DETRAN-RJ atualmente tem atuagdo em todos os municipios do Estado do Rio de

Janeiro com suas unidades de servicos on-line e off-line.

8 CONCLUSAO

Atingindo o objetivo proposto, o DETRAN-RJ tera uma solugdo moderna e compativel

com mercado para mitigar os riscos tecnoldgicos e estabelecer um novo padréo de

qualidade e seguranca nas informacgbes dos cidaddos que s&o transportadas e

tratadas pelos diversos processos de negécios do érgao.
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ANEXO

(Especificagbes técnicas )

A - Especificagdes Técnicas Minimas:

1 SOLUGAO DE ANTIVIRUS

1.1 Ter total compatibilidade e permitir o gerenciamento através de uma console Unica
das solugdes que faz parte deste projeto;

1.2 Ter compatibilidade para instalar e funcionar corretamente e satisfatoriamente
sobre as plataformas descritas e hardwares em funcionamento no ambiente
DETRAN-RJ.

1.3 Na solugdo devera ser fornecido o(s) software(s), equipamento(s), rack,
componentes etc. Estes deverdo ser proprios para RACK padrédo de 19” e seguir
os padrbes atuais da Consultoria de Informatica do DETRAN-RJ. Deve, ainda,
esta totalmente compativel com os requisitos técnicos definidos neste projeto,
garantindo alta disponibilidade e desempenho para uma rede ethernet
10/100/1000 base que possui 2200 estacdes de trabalho e 15 servidores de rede
simultdneos de acesso a intranet/extranet/internet. O equipamento deve ser
instalado e configurado com quantidade minima de espago em disco que
mantenha online os logs e histéricos com prazo de retengdo de 90 dias;

1.4 O equipamento devera possuir interfaces que permitam a interligacdo de trés
segmentos de rede ethernet 10/100/1000 base;

1.5 Estagoes de trabalho

1.5.1 Devera oferecer protegdo as seguintes plataformas: Windows ( 2000
Professional, XP Professional, vista e superior) e Linux (opcional). ldioma em
Portugués.

1.5.2 Devera permitir a instalagdo remota do produto antivirus através da console de
gerenciamento da solugdo, em caso excepcionais, deve ser tratado em
conjunto com a area técnica do DETRAN-RJ.

1.5.3 Oferecer rastreamento em tempo real, para arquivos criados, copiados,

renomeados, movidos ou modificados, inclusive em sessdes DOS abertas pelo
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Windows. O rastreamento em tempo real devera estar ativo logo apds a
inicializacdo do sistema operacional, ndo dependendo sua ativagdo do logon
interativo do usuario na estagdo de trabalho. O rastreamento em tempo real
devera ainda ser capaz de rastrear processos em memoria, possibilitando a
captura de virus que sao executados em memoria sem a necessidade de
escrita de arquivos no disco rigido.

1.5.4 Rastreamento de arquivos compactados.

1.5.5 Protecao contra virus de macro, codigos maliciosos, virus baseados em scripts,
empregando também tecnologia heuristica.

1.5.6 Rastreamento manual com interface Windows, customizavel, com opgado de
limpeza de arquivos infectados encontrados.

1.5.7 Programagéao de atualizagbes automaticas das listas de definigbes de virus, a
partir de local predefinido da rede, ou de site da Internet, com freqiiéncia no
minimo diaria e horarios definidos pelo administrador da solugdo sem a
necessidade de utilizagdo de login-scripts, agendamentos ou intervencao do
usuario. Sem requerer a reinicializagdo da maquina para que as mudangas se
tornem efetivas.

1.5.8 Permitir atualizagdo incremental da lista de definicbes de virus através dos
protocolos HTTP ou FTP.

1.5.9 Programacédo de rastreamentos automaticos do sistema com as seguintes
opgoes:

1.5.10 Possibilidade de agendamento diario, semanal e mensal.

1.5.11 Possibilidade de criagdo de exclusdes (pastas ou arquivos que ndo devam ser
rastreados).

1.5.12 Definicdo do escopo: Todos os drives locais e drives especificos.

1.5.13 Definicdo de acdo a ser tomada na ocorréncia de virus.

1.5.14 Geracgao de log de eventos de virus com possibilidade de visualizagdo de logs
tanto na estacdo como na console de gerenciamento centralizado da solugao.

1.5.15 Oferecer protecao contra disseminagao de virus através de Protocolos SMTP e
POP, suportando os seguintes produtos Outlook Express e Microsoft Outlook.
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1.5.16 Protecao contra desinstalacdo ndo autorizada do produto e modulo residente
bem como protegdo das configuragdes, através de senha configuravel pelo
administrador.

1.5.17 Prover instalagao do produto sem necessidade de reinicializagdo da estagao de
trabalho.

1.5.18 Prover mecanismo de desinstalacdo do produto remotamente.

1.5.19 Gerenciamento remoto centralizado da solugdo antivirus para as estagbes de

trabalho.

1.6 Anti-Spyware

1.6.1 Verificar os processos em execucdo na memoria, além de detectar, enviar
alertas e bloquear a instalagdo em tempo real.

1.6.2 O recurso de atualizagdo automatica mantendo o seu software de seguranga
atualizado, protegendo contra as mais recentes ameacas de spyware, adware,
discadores, programas de captura de digitagéo, backdoors etc.

1.6.3 Integragdo com a solugdo como um todo com varredura e limpeza de
registro/arquivos, varreduralfinalizacdo de processo na memoaria, bem como
gestdo centralizada. Centralizagéo da distribuigdo, da configuragéo e aplicagao
de politicas, além da geracao de relatorios detalhados.

1.6.4 Eliminar ou colocar em quarentena aplicativos suspeitos, aumentando a
estabilidade e o desempenho do sistema, além de ajudar a bloquear a
reinstalacao.

1.6.5 Eliminar as principais ameacas a seguranga e dos programas mais importunos

que "consomem" a produtividade dos usuarios.

1.7 Firewall Pessoal

1.7.1 Devera oferecer protegdo as seguintes plataformas: Windows (2000
Professional, XP Professional e superior) e Linux (opcional).

1.7.2 Integrado a solugédo antivirus.

1.7.3 Possibilitar a criagao de politicas de bloqueio de portas TCP/UDP e protocolos.

1.7.4 Possuir gerenciamento centralizado.

1.7.5 Instalacdo remota automatizada.
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1.8 Servidores

1.8.1 Devera oferecer protegdo as seguintes plataformas: Windows (2000 Server e
superior), e Linux Debian (opcional). Idioma em Portugués e Inglés.

1.8.2 Devera permitir a instalagdo remota do produto antivirus através da console de
gerenciamento da solugdo. Em caso excepcionais, 0 mesmo deve ser tratado
em conjunto com a area técnica do DETRAN-RJ.

1.8.3 Oferecer rastreamento, em tempo real, para arquivos criados, copiados,
renomeados, movidos ou modificados. O rastreamento, em tempo real, devera
estar ativo logo apés a inicializagdo do sistema operacional, ndo dependendo
sua ativagdo do logon interativo do usuario no servidor. O rastreamento em
tempo real devera ainda ser capaz de rastrear processo em memoria,
possibilitando a captura de virus que sdo executados em memoria sem a
necessidade de escrita de arquivos no disco rigido.

1.8.4 Rastreamento de arquivos compactados.

1.8.5 Protegéo contra virus de macro, coédigos maliciosos, virus baseados em scripts,
empregando também tecnologia heuristica.

1.8.6 Rastreamento manual com interface Windows, customizavel, com opg¢ado de
limpeza de arquivos infectados encontrados.

1.8.7 Programagéao de atualizagbes automaticas das listas de definigbes de virus, a
partir de local predefinido da rede, ou de site da Internet, com freqiiéncia no
minimo diaria e horarios definidos pelo administrador da solugdo sem a
necessidade de utilizagdo de login-scripts, agendamentos ou intervencado do
usuario. Sem requerer a reinicializagdo da maquina para que as mudangas se
tornem efetivas.

1.8.8 Permitir atualizagdo incremental da lista de definigbes de virus através dos
protocolos HTTP ou FTP.

1.8.9  Programacéo de rastreamentos automaticos dos servidores com as seguintes
opgoes:

1.8.9.1 Possibilidade de agendamento diario, semanal e mensal.

1.8.9.2 Possibilidade de criagdo de exclusbes (pastas ou arquivos que ndo devam

ser rastreados).

1.8.9.3 Definicao do escopo: Todos os drives locais, drives especificos, etc.
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1.8.9.4 Definicdo de acao a ser tomada na ocorréncia de virus.

1.8.9.5 Geragao de log de eventos de virus com possibilidade de visualizagdo de
logs tanto no servidor como na console de gerenciamento centralizado da
solucéo.

1.8.9.6 Permitir a Instalacdo sem a necessidade de reiniciar o servidor.

1.8.9.7 Gerenciamento remoto centralizado da solugéo antivirus para os servidores

de arquivos.

1.9 Rastreamento do Gateway Internet

1.9.1 Interceptar virus no servidor ou gateway da Internet, antes que eles entrem na
rede interna e causem algum prejuizo.

1.9.2 Proteger todo trafego SMTP, HTTP e FTP da Internet.

1.9.3 Rastrear mensagens na entrada e na saida.

1.9.4 Incluir um monitor de performance integrado ao Windows para analise de
performance.

1.9.5 Complementar a seguranga e o sistema de firewall, CheckPoint ou outra
solucao similar.

1.9.6 Permitir, ao administrador, definir policiamento para bloqueio de Java e regras
de seguranga Authenticode

1.9.7 Suportar programa de configuragédo local e remota via Windows GUI ou web

browser.

1.10Servidores de correio eletronico (e-mail)

1.10.1 Permitir o suporte as seguintes plataformas: Microsoft Exchange Server 2000 e
superior.

1.10.2 Ter a capacidade de instalagdo no Servidor com o sistema operacional
Windows sob a forma de servico.

1.10.3 Ser gerenciado pela console de gerenciamento centralizado.

1.10.4 Permitir o rastreamento de virus no trafego de mensagens do servidor
Exchange em tempo real, manual ou agendado em toda a base de dados.

1.10.5 Permitir a verificagcdo em arquivos anexos e compactados.

1.10.6 Permitir a classificagdo de contelido. Com possibilidade de definigdo de regras
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de saida de informagdes restritas da rede através de filtragem de conteudo de
email que violem a politica de conteudo da instituicdo Ex.: sexo, comercial,
racial, etc.

.10.6.1  Andlise de integridade - examina o cabegalho, o layout e a organizagao de

cada mensagem de e-mail.

.10.6.2 Regras heuristicas - uma série de testes internos que examinam o

conteudo da mensagem e outras caracteristicas.

.10.6.3 Filtragem de conteudo - palavras-chave e expressdes que normalmente

aparecem em spam.

.10.7 Permitir a configuragéo por usuario e/ou por regras corporativas.

.10.8 Permitir a configuragdo sobre que tipo de e-mail pode ser bloqueado pelo
usuario final ou tornar-se uma politica corporativa, diferente para cada nivel
hierarquico e ter flexibilidade para estabelecer o local onde sera implementada
a configuracado na estrutura.

.10.9 Colocar em quarentena e-mails suspeitos: Existem trés tipos de e-mails: aquele
que se quer receber, aquele que nao se quer receber (spam) e aqueles que
sao suspeitos.

.10.10 Ter o recurso de caixa postal de massa, sendo opcional para usuarios:
caixas postais, para as quais os usuarios ou a empresa podem dirigir as
mensagens de spam diretamente, sem passar pelo servidor de e-mail,
impedindo que o excesso de mensagens de Spam derrube ou torne lento o seu
sistema normal de e-mails. Essas caixas postais podem ser verificadas
periodicamente ou simplesmente ignoradas.

.10.11  Permitir atualizagdes automaticas do sistema: monitoramento permanente
da internet, identificando novos tipos de spam e de ataques de virus e
efetuando continuamente atualizagbes, que sao baixadas automaticamente, a
partir da internet.

.10.12 Disponibilizar relatérios estatisticos e logs de uso dos e-mails: Os
administradores do sistema devem ter acesso aos logs e possuir facilidades de
gerar relatérios detalhados de qualquer estagao de facil administracéo.
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1.11 Bloqueio de spam e phishing usando métodos comprovados:

1.11.1 Possuir lista negra de Websites e dominios: mantém e atualiza uma lista dos
maiores € mais agressivos spammers (emissores de spam) conhecidos. S&o
atualizadas, pela internet, automaticamente.

1.11.2 Possuir palavras chave: Podendo ser configuradas diferentemente para cada
usuario. Os métodos de analise de e-mails incluem a varredura por palavras
chave, ponderada por varios critérios. Se o "peso" fica acima de certo estagio,
o e-mail é classificado como spam.

1.11.3 Deve ter a capacidade de monitorar o trafego de e-mails na internet, usando
um verificador do numero de vezes que uma determinada mensagem aparece
na internet. Se a mensagem ultrapassa um determinado niumero de vezes, ela
€ categorizada como um spam conhecido, nos clientes, automaticamente
informados.

1.11.4 Deve ter a capacidade de verificagdo da autenticidade da mensagem. Varios
algoritmos sao utilizados para verificar a autenticidade da mensagem.

1.11.4.1 Filtragem Bayesiana - Banco de dados predefinido de filtros Bayesianos,

com tecnologia pro ativa, que aprende automaticamente quais tipos de
mensagens devem ser consideradas como spam ou nao pela sua empresa.

1.11.5 Possuir listas negra e branca: Dominios, enderegos IP's e enderegos de e-mail
podem ser bloqueados ou autorizados. Estas listas podem ser mantidas por
usuarios e/ou por empresas.

1.11.6 Deve ter a capacidade de bloqueio de ataques tipo denial of service, assim
como dicionario para bloquear ataques de spam.

1.11.7 Deve ter a capacidade de bloqueio por tipo de Arquivo atachado, tais como:

.exe, .com, vbl scripts, .scr, .pif etc.

1.12 Servidor de Gerenciamento da Solugao de Antivirus

1.12.1 Ter compatibilidade com as solugdes que faz parte deste projeto.

1.12.2 Ter compatibilidade para instalar e funcionar corretamente e satisfatoriamente
sobre as plataformas descritas e hardwares em funcionamento no ambiente
DETRAN-RJ.

1.12.3 Na solugao devera ser contemplado o(s) software(s), equipamento(s) proprios
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para rack 19”, componentes etc. que sdo necessarios ao correto
funcionamento da solugdo e seguir os padrbes atuais da Consultoria de
Informatica do DETRAN-RJ. Deve, ainda, esta totalmente compativel com os
requisitos técnicos definidos neste projeto, garantindo alta disponibilidade e
desempenho para uma rede ethernet 10/100/1000 base que possui 2200
estacbes de trabalho e 15 servidores de rede simultdneos de acesso a
intranet/extranet/internet. O equipamento deve ser instalado e configurado com
quantidade minima de espago em disco que mantenha online os logs e
histéricos com prazo de retengao de 90 dias;

.12.4 O equipamento devera possuir interfaces que permitam a interligagéo de trés
segmentos de rede ethernet 10/100/1000 base;

.12.5 Deve ser gerenciavel remotamente através de software instalado na estagéo
de geréncia remota ou através de um browser.

.12.6 Deve permitir a comunicagdo segura e criptografada entre as maquinas e o
servidor de geréncia.

.12.7 Deve permitir a instalagdo do antivirus nos clientes com opgéao de reforgo da
instalagdo, ou seja, caso o usuario desinstale a solugdo antivirus o mesmo
deverd ser reinstalado automaticamente.

.12.8 Deve permitir a alteragdo das configuragbes dos produtos gerenciados nos
clientes de maneira remota com opg¢éao de reforgo das configuragbes, ou seja,
caso o usuario desconfigure a solugcéo antivirus a estagdo devera receber as
configuragdes impostas pela estagao de geréncia.

.12.9 Deve ter a possibilidade de disparar o rastreamento nos clientes remotamente.

.12.10 Deve ter a capacidade de forcar a atualizagdo incremental da lista de
definicdes de virus nos clientes.

.12.11  Deve permitir a criacdo de tarefas de atualizagao, verificacao de virus e
upgrades em periodos de tempo pré-determinados.

1212 Deve ter a capacidade de armazenar eventos, estatisticas e logs no
servidor.

.12.13 Deve manter a atualizagdo de definicbes de virus e forgar a configuragéo
determinada no servidor para os clientes, possuindo recursos de tolerancia a

falhas e assim garantindo a atualizagdo dos clientes e servidores que
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estivessem anteriormente indisponiveis (desligados, em processo de
reinicializagéo, etc.)

1.12.14 Deve permitir a geracao e exportacao de relatorios.

1.13 Notificagao e Alerta de Epidemia

1.13.1 O administrador pode escolher para ser notificado de incidentes de virus por e-
mail ou SMS (mensagem celular). O software deve monitorar toda atividade de
virus nas estacdes; se detectar uma atividade de virus ndo usual ou
incontrolada, ele pode ser configurado para enviar um alerta especial de
epidemia via pager ou e-mail para o administrador. O valor default da epidemia
sdo 100 virus detecatdos em 1 hora, podendo ser alterado.

1.14 Atualizagao de vacinas, motor de rastreamento e produtos

1.14.1 Ter a capacidade de atualizar remotamente e, em tempo-real, a vacina e o
motor de rastreamento do antivirus em estacdes e servidores para todas as
plataformas suportadas, sem a necessidade de utilizagdo de scripts e sem
requerer a reinicializagcdo do computador para que as atualizagbes se tornem
efetivas.

1.14.2 As atualizagbes deverdo ser feitas a partir de comunicagdo agendada ou
manual, entre a console de gerenciamento centralizado, repositérios locais ou
site do fabricante; com opc¢des de agendamento de verificagdo de novas
versdes diariamente.

1.14.3 Possuir capacidade de efetuar o Rollback (retorno a versao anterior) das
definicbes de virus para o caso da vacina atual apresentar problemas.

1.14.4 Tabela tipos e quantidades:

Tipos Quantidade
Estacbes de Trabalho 2200

Servidores 15

Servidores de Correio 2 servidores / 1500 mailboxes
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Gerenciamento 1

OBS.: Informacgdes complementares poderao ser obtidas em vistoria

2 Solugao de Antivirus para Rede

2.1 Ter total compatibilidade e permitir o gerenciamento através de uma console uUnica
das solugdes que faz parte deste projeto;

2.2 Na solugdo devera ser contemplado o(s) software(s), equipamento(s) préprios
para rack 19", componentes etc. que sdo necessarios ao correto funcionamento
da solugao e seguir os padrdes atuais da Consultoria de Informatica do DETRAN-
RJ. Deve, ainda, esta totalmente compativel com os requisitos técnicos definidos
neste projeto, garantindo alta disponibilidade e desempenho para uma rede
ethernet 10/100 base que possui 2200 estagbes de trabalho e 15 servidores de
rede simultaneos de acesso a intranet/extranet/internet. Os equipamentos devem
ser instalados e configurados com quantidade minima de espago em disco que
mantenha online os logs e histéricos com prazo de retengdo de 90 dias;

2.3 Deve permitir o funcionamento em modo bridge;

2.4 Deve possuir 3 Portas 10/100 Mbps ( 1 para gerenciamento e duas para
monitoragao e protecdo de segmentos redes);

2.5 Em caso de falha no equipamento, deve permitir a passagem do trafego;

2.6 Monitoragdo em tempo real do trafego que passa pelo equipamento, notificando o
administrador no caso de atividade suspeita;

2.7 Bloqueio, em caso de epidemia, de enderegos IP ou range de IP, portas e
protocolos, extensbes de tipo de arquivo e transferéncia de arquivos;

2.8 Eliminacao de pacotes de rede infectados baseado nas assinaturas de vacina;

2.9 Isolamento de segmentos ou hosts infectados, com automatica limpeza das
maquinas infectadas;

2.10Atualizagcdo automatica das vacinas de forma incremental e da versdo do
software;

2.11 Gerenciamento centralizado com a mesma console que administra o resto da
solugao;

2.12 Possibilidade de funcionamento e administracdo independente da ferramenta de
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gerenciamento centralizado;

2.13 CARACTERISTICAS ESPECIFICAS PARA SOLUGAO ANTIVIRUS DE REDE:

2.13.1 Prevengdo contra epidemias de virus de rede, worms que atuam
especificamente na camada fisica e ldgica de rede;

2.13.2 Bloqueio de pontos altamente vulneraveis as ameagas durante as epidemias,
colocando fontes de infecgdo e dispositivos desprotegidos em quarentena;

2.13.3 Deve ser gerenciavel através da console de gerenciamento da solugao;

2.13.4 Possuir um firewall de host local embutido no equipamento para evitar
ataques ao aplicativo;

2.13.5 Prevencao contra epidemias:

» |mplementacdo de Politicas especificas de prevencgao, fornecidas pelo
fabricante, com o objetivo de impedir ou conter ameacgas, antes mesmo da
liberagao da vacina pelo fabricante, podendo ser aplicadas de forma
automatica ou manual nos demais produtos da rede, bloqueando conforme
as descrigdes abaixo:
= Protocolos (TCP,UDP, ICMP);
= compartilhamentos;
= extensdes de tipos de arquivos.

2.13.6 Eliminacdo Automatica de Danos:

e Servigo responsavel pela limpeza e/ou restauragdo de langamentos de
registros ndo desejados criados por worms ou cavalos de Trdia,
residentes em memodria, lixo e descarte de arquivos infectados por
worms ou cavalos de Trdia, e restauracido de arquivos de sistema, como
por exemplo, system.ini, depois de infectados ou alterados por virus.

2.13.7 Bloqueio por vulnerabilidade:
= Possibilidade de bloquear Workstations e servidores Windows que
possuam vulnerabilidades do sistema operativo para poder assim isola-
lo da rede e corrigir a problematica em forma manual ou automatica. Os
blogueios se podem realizar também por categorias de vulnerabilidades
e estas se atualizam diretamente dos laboratérios do fabricante em
forma automatica por meio de um pattern e um motor.

= Bloqueio de Messenger Yahoo
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Bloqueio de Messenger Hotmail
Bloqueio de ICQ

2.14 A solugéo devera apresentar as seguintes caracteristicas obrigatérias:

e Blogueio:

o Bloqueio de virus de rede

o Possuir uma vacina e um motor para combater os Network Virus na
camada de rede.

o Bloqueio por porta TCP/UDP/ICMP /Netbios Shared

o Possuir tecnologia semelhantes a de um firewall que trabalharia na
camada de rede. Pode bloquear portas TCP/UDP/ICMP/Instant
Messaging /Netbios Shared.

o Bloqueio por segmento de rede

o Também podemos aplicar estes bloqueios por segmento de rede, por
um range de IP’s ou um IP especifico. Os bloqueios por segmento de
rede somente podem ser feitos em rages classe C.

= Anélise:

o Capturar pacotes antes e depois do ataque em LOG

o Capturar todos os pacotes durante o ataque

o Possuir 3 niveis (Alto, médio, baixo) de analise

o Realizar capturas para uma analise posterior em Logs

o Capturar os pacotes durante o ataque e os armazena num Log
totalmente configuravel Ter ferramenta que permite ver em tempo real
os pacotes que passam pelo equipamento.

o Os logs devem possuir as seguintes informacgdes:

= Nome do dispositivo da origem do ataque

= Endereco MAC da origem do ataque

= Numero IP do dispositivo da origem do ataque
» Hora da origem do ataque

= Nome da origem do ataque

» Vulnerabilidade que esta atacando

» Quantidade de ataques em um periodo de tempo.
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= Politicas:
o Redirecionamento/Bloqueio em caso de vulnerabilidade
o Redirecionamento/Bloqueio em caso de ndo contar com antivirus
o Redirecionamento/Bloqueio em caso de contar com antivirus
desatualizado
= Topologia:
o Instalagdo em modo ponte
o Funcionalidade em ambos os sentidos do trafego
o Possibilidade de conectar-se em modo Bridge ou ponte entre dois

switches de rede para uma rede 10/100 Ethernet.

= Alta disponibilidade:

o Possuir uma protecdo de qualquer falha de energia ou desconex&o. O

mesmo realiza uma ponte entre os dois portos Ethernet 10/100
permitindo que o trafico siga passando por ele sem alterar a
produtividade da empresa.
= Administracgo:
o Console centralizada
o Administragdo via Web (HTTP/HTTPS)
o Administracao pelo hyper terminal (cabo serial)
= Notificagc&o:
o Notificagédo via EMAIL (SMTP)
o Notificagédo via Messenger
o Notificagao via SNMP
o Personaliza a notificagdo por nimero de eventos

=  Qutras caracteristicas:

o Suportar conexao em ambiente VPN.

o Suportar ambientes com VLAN

o Suportar conexao em ambiente Wireless.

o Suportar Excecbes por |IP/faixa de IP de Implementagao de politicas.

o Suportar Excegbes por IP/faixa de IP de controle de Epidemias de

Virus.
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o Suportar Excecbes por IP/faixa de IP da Politica de prevencao de
Epidemias.

o Suportar prevencgao de epidemias em forma automatica.

o Suportar politicas de prevencéao diferenciando entre alerta vermelho e
alerta amarelo.

o Suportar tecnologia de Limpeza de danos (sem instalar agentes).

Tipos Quantidade

Solucdo de Antivirus para Rede (HW e SW) com 3
portas 10/100 Base (1 porta para gerenciamento e 02
duas portas para monitoragéo e protecdo do segmento

de rede.

SOLUGAO DE FILTRO DE CONTEUDO

3.1 Ter total compatibilidade e permitir o gerenciamento através de uma console Unica
das solugdes que faz parte deste projeto;

3.2 Na solugédo devera ser contemplado o(s) software(s), equipamento(s) proprios
para rack 19", componentes etc. que sdo necessarios ao correto funcionamento
da solugéo e seguir os padrdes atuais da Consultoria de Informatica do DETRAN-
RJ. Deve, ainda, esta totalmente compativel com os requisitos técnicos definidos
neste projeto, garantindo alta disponibilidade e desempenho para uma rede
ethernet 10/100/1000 base que possui 1000 usuarios simultdneos de acesso a
internet. O equipamento deve ser instalado e configurado com quantidade minima
de espaco em disco que mantenha online os logs e histéricos com prazo de
retencao de 90 dias;

3.3 O equipamento devera possuir, no minimo, interfaces que permitam a interligagao
de dois segmentos de rede ethernet 10/100/1000 base;

3.4 Possuir recursos de filtragem de conteddo implementando as seguintes
funcionalidades: filtragem de URL por dominio, bloqueio por palavra-chave,
bloqueio de JAVA, ActiveX e Cookies, além de suportar bloqueios por horario e
dia da semana.

3.5 Permitir a habilitagdo no equipamento de servigos de filtragem de conteldo
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baseados em listas categorizadas providas por empresas de classificacdo de
conteudo de paginas WEB com autenticacao de usuario;

3.6 Controle de conteudo filtrado por categorias de filtragem com base de dados
continuamente atualizada e extensivel.

3.7 Capacidade de submissao instantanea de novos sites.

3.8 Deve permitir aos administradores que estabelegam politicas flexiveis de uso da
internet. Escolha entre as opgdes Permitir, Bloquear, Continuar, Cota de Tempo,
Bloquear por Tipo de Arquivo para gerenciar o acesso a Internet; e filtragem dos
sites com base no horéario.

3.9 Deve permitir a definicdo de politicas por tipo de arquivo e mais de 80 protocolos
de aplicativos, incluindo email, transferéncia de arquivos, acesso remoto,
streaming media, mensagens instantaneas (IM) e compartilhamento de arquivos
P2P.

3.10Permitir a classificagdo dinamica de sites Web, URLs e dominios;

3.11 Deve ter capacidade de filtragem para, no minimo, 32 categorias e com, pelo
menos, as seguintes categorias: roupas intimas/banho, apologia a
violéncia/discriminagbes em geral/toxicos ilegais, pornografia, pendofilia, jogos,
chat, hacking, negdcios e economia, bancos, e-mail pessoal, newsgroups,
tecnologia, portais de busca e compras, entretenimento, e-trading, humor, busca
de empregos, encontros pessoais, restaurantes / jantar, shopping, download de
software e WEB hosting;

3.120 administrador de politica de seguranga podera definir grupos de usuarios e
diferentes politicas de filtragem de sites WEB, personalizando quais categorias
deverdo ser bloqueadas ou permitidas para cada grupo de usuarios, podendo
ainda adicionar ou retirar acesso a dominios especificos da Internet;

3.130 administrador de politica de seguranca podera personalizar quais zonas de
seguranga, terdo aplicadas as politicas de filtragem de WEB, e de maneira
centralizada;

3.140 administrador podera adicionar filtros por palavra-chave de modo especifico e
individual de forma centralizada;

3.15A politica de Filtros de conteludo devera ser baseada em dia da semana e seu

respectivo horario.
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3.16Devera permitir a autenticacdo do usuario para realizar acesso a Internet, livre de
filtro, ou com politica especifica de acesso, em um servidor de autenticagdo que
deve suportar RADIUS, Microsoft Windows Active Directory, LDAP etc.

3.170 gerenciamento central baseada em Web com capacidade de monitoramento e
fornecimento de, pelo menos, 15 tipos de relatdrios online/real time.

3.180 madulo de emissao de relatério podera exportar o relatério em formato PDF e

definir um processo de envio por correio eletrénico para usuarios cadastrados.

4 TRANSFERENCIA TECNOLOGICA

4.1 A contratada devera prover capacitagao completo para trés técnicos do 6rgéo nas
solucdes previstas no presente projeto basico, usando como padréo os processos
de treinamento recomendadas pelos fabricantes do produto/solugdo para
obtencgao da certificacdo.

4.2 Durante o processo de capacitagao da equipe técnica do 6rgdo, a CONTRATADA
devera prover todo o suporte necessario “on site” e a ftransferéncia de
conhecimento para os técnicos para que a solugéo prevista no presente projeto

figue operacional em nivel de exceléncia.

4.3 Os técnicos ao término do processo de transferéncia deverao, no minimo,

ter as seguintes competéncias:

4.3.1 Monitorar os acessos aos sistemas, e reportar eventuais desvios conforme
sistemas de seguranga padrdes de ambiente da rede DETRAN-RJ;

4.3.2 Fazer a administracdo das ferramentas e implementar os controles e perfis de
acesso logico aos recursos e informagdes dos usuarios;

4.3.3 Emitir relatérios mensais baseados nos histéricos das ferramentas utilizadas,
com o objetivo de permitir ao DETRAN-RJ avaliar o grau de risco existente e
realizar demais analises pertinentes.

4.3.4 Deve ter a capacidade de configurar os respectivos softwares/hardware, bem
como as implementagdes de configuragdes necessarias para a integragao com
0 ambiente legado.

4.3.5 Em casos de incidente de seguranga, saber tomar todas as providéncias

técnicas necessarias para fazer a contengao e a erradicacao do mesmo.
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.6 Emitir relatorios técnicos quando solicitado ou esteja no planejamento das
atividades de trabalho.

7 Ter o conhecimento para registrar todas as atividades realizadas no DETRAN-
RJ sobre esta solugdo e, mensalmente, encaminhar relatério consolidado para
o gestor do contrato.

SUPORTE ONSITE

A CONTRATADA devera disponibilizar 192 horas anuais para atendimento
técnico “onsite.”.

Os técnicos prestardo servicos de suporte e transferéncia tecnoldgica nas
solucdes contratadas.

Os técnicos deverao ter competéncia comprovada de, no minimo, 02(dois) anos
na fungdo que prestardo o servigo e no uso do equipamento especificado abaixo.
O responsavel pela area técnica do DETRAN-RJ avaliara o profissional e podera
solicitar a sua substituicdo a qualquer momento, ndo importando custo adicional
ao contratante. A contratada devera efetuar a substituicdo do profissional num
prazo maximo de 72 horas apoés a solicitagdo do contratante.

A area técnica definira um plano de trabalho junto a empresa para suporte e
transferéncia tecnolodgica nas solugdes contratadas para técnicos do DETRAN-RJ,

cabendo a contratada fornecer material oficial do fabricante, quando for o caso;

ESPECIFICAGOES DOS SERVIGOS DE SUPORTE E MANUTENGAO

A CONTRATADA devera apresentar detalhadamente, todos os procedimentos e
informacgdes necessarias ao acionamento do seu servigo de suporte para solugao
de problemas, hotline, email, aplicacdo web etc..

A CONTRATADA devera colocar, a disposicdo do DETRAN-RJ, um suporte
telefénico local, com atendimento 8X5, para abertura de chamados e
esclarecimento de quaisquer duvidas a respeito das tecnologias previstas na
cobertura do contrato, com atendimento na lingua portuguesa e endereco

eletrdnico(email);
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6.3 A CONTRATADA devera fazer todo o gerenciamento da logistica de pegas
de reposicédo, incluindo envio e recebimento de partes do fabricante, sem
6nus para o DETRAN-RJ.

6.4 A CONTRADADA devera garantir durante a vigente da prestagédo do servigo
atualizagdo dos produtos e solugdes, inclusive, se for atualizagdo de versao.

A entrega devera ser no DETRAN-RJ sem 6nus.

6.5 Disponibilizar conta de acesso ao sistema on-line via internet da base de
conhecimento do fabricante e do representante.

6.6 A CONTRATADA devera prover assisténcia de manutengao e suporte técnico 8x5
das solugdes previstas neste projeto para solucionar os problemas que se
apresentem, além do acesso ao Technical Response Center do fabricante,
através de técnicos certificados, para a solugao de problemas criticos. E caso seja
configurado problema de hardware, a mesma devera providenciar a sua
substituicdo no prazo maximo de 8 horas, respeitando a politica de seguranca
praticada no Orgéo. Os prazos de atendimento/solugdo deveréo ser classificados
conforme os seguintes tipos de severidade dentro do horario contratado:

6.6.1 Severidade 1 - Prazo para solugdo de até 8(oito) horas. Esta categoria diz
respeito a solugdo de problemas de total indisponibilidade e/ou grave
degradagédo de performance do ambiente e de seus servigos, desde que
pertinentes a problemas nos modulos sob responsabilidade da CONTRATADA.
Uma degradacao grave de performance significa tempo de resposta superior a
5 (cinco) minutos para os servigos do site hospedado, por exemplo;

6.6.2 Severidade 2 - Prazo para solugao de até 10 (dez) horas. Esta categoria se
referee a solugédo de problemas que possam impedir que os usuarios utilizem
alguns dos servicos do ambiente, ou em caso de degradagcdo média do
desempenho do ambiente do DETRAN-RJ. Uma degradacdo média de
performance significa tempo de resposta entre 5 (cinco) a 20 (vinte) minutos
para os servicos do site hospedado, por exemplo;

6.6.3 Severidade3 - Prazo para solugcdo de até 5 dias. Esta categoria aplica-se a
solugcdo de problemas que ndo afetem significativamente o uso dos servigos

disponiveis no ambiente do contratante.
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6.6.4 Tabela de Descrigao de qualidade de servigo - SLA

Item | Severidade | SLA

A 1 Diagnéstico e Solugao 89,9% em 8 horas
B 2 Diagnéstico e Solugao 89,9% em 10 horas
C 3 Diagnéstico e Solugao em até 5 dias

6.6.5 Estes indices ndo contemplam tempo decorrido em fungéo dos diagndsticos de
problemas cujas causas venham a ser posteriormente identificadas como
decorrentes de aplicagbes desenvolvidas, servigos prestados e/ou softwares
providos por terceiros nao contratados, bem como devido ao dimensionamento

inadequado de componentes, pelo DETRAN-RJ.

OBSERVACAO
A PROPONENTE devera fornecer ao DETRAN-RJ, documentagcdo com as
configuragdes completas que atendam as especificagbes técnicas da solugdo que

garantam o seu perfeito funcionamento. As caracteristicas devem ser iguais ou

superiores em fungao da evolugdo e compatibibilidade tecnoldgica.

7 Tabela de detalhamento dos produtos do fabricante necessarios para

atender aos itens acima:

Fabricante:

Item | Especificagado técnica (Part Number, cédigo do | Quantidade | Valor
produto, titulo etc.)

01

01

01

Sub-Total R$

02

02

i MISSAO
( DETRAN Promover a seguranca no transito e a cidadania, por meio de acBes educativas, habilitagdo, registro

de veiculos e identificacdo civil, atuando com ética, transparéncia e elevados padrdes de qualidade.

65




GOVERNO DO

Riode
Janeiro

SERVICO PUBLICO ESTADUAL
Proc.E-12 /204038/2008 - Data: 07/03/2008
Rubrica: Fls.:

SECRETARIA

nenenov DETRAN

DEPARTAMENTO DE TRANSITO
DO ESTADO DO RIO DE JANEIRO

02

02

Sub-Total

R$

03

03

03

(6) DETRAN Promover a seguranca no transito e a cidadania, por meio de acBes educativas, habilitagdo, registro

de veiculos e identificacdo civil, atuando com ética, transparéncia e elevados padrdes de qualidade.

MISSAO
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